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INTRODUZIONE

Il grande impegno - qualitativamente e quantitativamente diverso - a cui siamo stati chiamati per
reagire alla pandemia ha fatto emergere anche tra i/le docenti una particolare sensibilita e
propensione a discutere di didattica.

Queste sensibilita hanno trovato un primo momento di concretizzazione nella partecipazione di
alcune docenti al corso di formazione "Insegnare a Insegnare" promosso dall’ Ateneo (in particolare,
dal prorettore Marco Abate) e nella partecipazione al bando di ateneo per il secondo semestre
2020/°21 per 1 progetti di didattica speciale con la presentazione del primo progetto Simulab.

I1 progetto ¢ stato finanziato e ha consentito la realizzazione di alcune prime esperienze di didattica
maggiormente orientata al learning by doing nei tre corsi di Diritto privato I, oltre ai corsi di Diritto
agroalimentare, Diritto parlamentare, Giustizia penale riparativa, Diritto e Religione,
Organizzazione del Governo, Diritto dell'arbitrato. E’ stata creata anche una pagina dedicata sul
sito: https://www.jus.unipi.it/didattica/progetti-didattica-speciale-student-centred-
learning/simulab/simulab-2020-2021/

L'ampia soddisfazione di docenti e studenti ha incoraggiato la prosecuzione della riflessione sulla
didattica e la condivisione delle buone prassi emerse.

Da queste riflessioni e da questa condivisione sono scaturiti:
- l'allargamento del gruppo dei/delle docenti interessati a discutere sul tema

- la presentazione di due nuovi progetti per partecipare al bando di Ateneo per la Didattica speciale
per il primo semestre 2021/°22

- la creazione su impulso del Direttore di un gruppo di lavoro che traduca in proposte operative le
idee e 1 bisogni formativi che stanno emergendo.

Oggi tutto il Dipartimento ¢ impegnato — in coerenza con il c.d. processo di Bologna
(https://www.miur.gov.it/processo-di-bologna) —ad implementare Progetti di didattica speciale/
Student Centred Learning (SCL), volti non solo all’acquisizione di conoscenze ma anche allo
sviluppo della creativita, delle capacita critiche, della propensione a prendere iniziative, attraverso
varie tecniche di apprendimento attivo (Problem based learning, Task-based learning, Learning by
doing, Group learning), promosse anche dalla CRUI (http://www.processodibologna.it/wp-
content/uploads/2015/11/Seminario-SCL_Conclusioni-CHEER .pdf): un'operazione culturale
importante e appassionante, per affiancare alla didattica tradizionale (trasmissiva di saperi) una
didattica centrata sullo studente e volta a creare "ambienti di apprendimento" per lo sviluppo di
competenze (saper fare).

In questo contesto il progetto SimuLab ¢ il filo rosso che lega le iniziative succedutesi nei vari
semestri, riunendo e coordinando le attivita formative organizzate in seno a diversi insegnamenti-
pilota dei corsi di laurea in materia giuridiche, che propongono strumenti didattici basati sullo
studio di casi reali e sul learning by doing, con lo scopo di ridurre il divario tra teoria e pratica del
diritto e di favorire lo sviluppo di abilita professionali da parte di studentesse e studenti. Inoltre,
essendo stato avviato nell’anno accademico 2020/2021, SimuLab ha avuto il valore aggiunto di
stimolare I’interesse e la partecipazione attiva dei molti che si sono trovati a dover frequentare i
corsi con le complesse e faticose modalita della didattica a distanza.

A questa duplice finalita, una di lungo periodo e una contingente, hanno voluto contribuire anche le
attivita di didattica speciale realizzate in seno al progetto “Verso la clinica legale: studenti
protagonisti ed esperti accompagnatori”, seconda tappa di SimuLab. In questo segmento sono stati
coinvolti gli insegnamenti di Criminologia, Diritto dell’arbitrato, Diritto del lavoro, Diritto
internazionale privato e processuale, Diritto processuale penale, Organizzazione del governo e della
pubblica amministrazione: nel segno della ripresa, pur parziale, della didattica in presenza sono stati
organizzati incontri di approfondimento con esperti della materia, di avvicinamento e confronto con
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le professioni giuridiche, oltre a percorsi seminariali caratterizzati da un approccio pratico al diritto
e con accompagnamento nella redazione di atti giuridici e processuali. Le varie attivita hanno
contribuito a stimolare la partecipazione attiva sia di chi ha scelto il ritorno in presenza sia di chi ha
ritenuto di optare per una frequenza da remoto, che ¢ stata cosi iniettata di nuove occasioni di
interesse, proponendo di volta in volta simulazioni e messe in scena di procedure, elevator pitch,
lavori di gruppo con presentazioni collettive, esperimenti di flipped classroom.

Di questo complesso di attivita — eterogenee nelle molteplicita delle forme ma unitarie nello spirito
partecipativo e nella dimensione pratica dell’approccio al diritto — il volume intende offrire una
testimonianza, raccogliendo alcuni elaborati ritenuti significativi del tipo di lavoro svolto da
studenti e studentesse ad esito dei percorsi seminariali organizzati nei diversi insegnamenti
coinvolti.

Non ¢ stato sempre facile trasformare in elaborato scritto 1 risultati delle attivita intraprese in modo
da rappresentarle compiutamente e fedelmente nella loro innovativita e, in proposito, un sincero
ringraziamento deve andare tanto agli “studenti protagonisti” quanto agli “esperti accompagnatori”
che hanno reso possibile questa esperienza cosi arricchente. Il contributo prezioso degli esperti e dei
professionisti che hanno vivacizzato la tradizionale didattica con le loro conoscenze ed esperienza
pratica; I’opera attenta dei tutor che hanno accompagnato gli studenti lungo itinerari nuovi; i
giovani giuristi che si vanno formando nei corsi di laurea, i quali hanno dedicato il loro tempo ad
attivita di studio, pur se prive di un immediato riscontro in termini di voto e di crediti: tutti hanno
contribuito a questo investimento su una didattica innovativa, che ha saputo suscitare interesse e
partecipazione, preparare alle sfide piu attuali del diritto e delle professioni giuridiche, aiutare lo
studente ad acquisire e/o sviluppare le soft skills comunicative piu moderne.

Lo scopo di questa raccolta, inevitabilmente parziale, ¢ quello di offrire uno spaccato sulle attivita
conclusive dei percorsi formativi, che fotografano I’interesse e, non di rado, 1’entusiasmo con cui
studentesse e studenti hanno partecipato nella costruzione del proprio sapere, superando I’approccio
tradizionale che li vede passivi ricettori di conoscenze. Risultera, cosi, evidente come lo studio di
casi pratici, la conduzione di ricerche giurisprudenziali e dottrinali, il confezionamento di un atto
giuridico, la scrittura di un paper e la predisposizione di presentazioni power point etficaci
rappresentino attivita che non possono piu essere trascurate nella formazione di giuristi e giuriste di
oggi, rispondendo ad un bisogno formativo tanto concreto quanto attuale.

Il volume ¢ diviso in tanti capitoli quanti sono stati gli insegnamenti coinvolti in questo segmento
del progetto, secondo il seguente ordine:

Cap. I — Criminologia (prof.ssa Emma Venafro): si sono svolte attivita di didattica speciale in due
distinti moduli. Una prima occasione di approfondimento ha avuto ad oggetto il fenomeno del
“cyberbullismo”, che ¢ stato analizzato prendendo le mosse da casi pratici, sottoposti ad analisi
critica da parte di studenti e studentesse, che hanno evidenziato le peculiarita criminologiche, le
problematiche di tipo psicologico-forense, e illustrato le possibili soluzioni de iure condito e de iure
condendo, all’interno di presentazioni power point rivolte alla classe, al tutor e alla docente. In un
secondo modulo ¢ intervenuto lo psichiatra forense, dott. Alessandro Rotondo, che ha introdotto la
classe all’analisi dei disturbi psichiatrici piu diffusi nel processo penale, fornendo agli studenti
elaborati peritali anonimizzati, che hanno rappresentato la base per un lavoro condotto in gruppi che
¢ culminato in una simulazione processuale. Il capitolo dedicato all’insegnamento raccoglie le
riflessioni in tema di “cyberbullismo” in forma di articolo collettaneo.

Cap. II — Diritto dell’arbitrato (prof.ssa Maria Angela Zumpano): gli studenti, previamente costituiti
in gruppi, hanno analizzato due modalita di tutela alternativa al processo giurisdizionale: una
risoluzione di una controversia attraverso il processo arbitrale e una risoluzione di una controversia
attraverso l’istituto della mediazione. In entrambi 1 casi, I’analisi ha preso le mosse da un caso
concreto, restituendo i risultati attraverso la presentazione dei diversi atti che compongono le
diverse procedure. I lavori pubblicati consistono nella sequenza ordinata degli atti realizzati dai
gruppi di lavoro.




Cap. III — Diritto del lavoro e Diritto del lavoro e nuove tecnologie (prof. Raffaele Galardi e prof.
Simone D’Ascola): a partire da un caso concreto relativo ad un rapporto di lavoro di un rider, gli
studenti sono stati invitati a muovere un’analisi giuridica, previa suddivisione in tre gruppi,
rappresentanti rispettivamente la difesa del lavoratore, quella della societa datrice di lavoro e il
ruolo del giudicante; dopo aver predisposto le linee generali degli interventi, i gruppi si sono trovati
a svolgere in aula la discussione, simulando lo svolgimento di una vera udienza, con repliche e
contro-repliche, cui ¢ seguito il verdetto motivato. I lavori pubblicati rappresentano la versione
definitiva degli elaborati dei tre gruppi.

Cap. IV — Diritto internazionale privato e processuale (prof. Simone Marinai): il capitolo contiene il
paper redatto da una studentessa sul ruolo dell’autonomia privata nella determinazione della legge
applicabile ai regimi patrimoniali fra coniugi. Il contributo qui pubblicato ha ben saputo mettere a
frutto gli spunti offerti nel corso dell’insegnamento che si ¢ articolato in lezioni frontali (aventi ad
oggetto le principali problematiche concernenti la determinazione della legge applicabile, la
giurisdizione competente ed il riconoscimento delle decisioni straniere) ed in lezioni seminariali,
nell’ambito delle quali sono stati organizzati incontri con rappresentanti delle diverse professioni
legali (un magistrato, un notaio, un avvocato), prima di svolgere esercitazioni in occasione delle
quali ¢ stata stimolata 1’abitudine di studenti e studentesse alla ricerca scientifica, all’analisi critica
del diritto, alla scrittura giuridica, all’esposizione in pubblico ed alla discussione congiunta dei temi
affrontati.

Cap. V — Diritto processuale penale (prof.ssa Valentina Bonini): il capitolo contiene tre lavori di
gruppo che traducono in elaborato scritto 1 percorsi formativi svolti da studenti e studentesse lungo
diverse direttrici di indagine sia per i temi proposti sia per il tipo di attivitd. Stimolandosi
I’osservazione dei diversi ruoli ricoperti dalle parti private nel processo penale sono stati proposti
approfondimenti relativi all’assistenza della persona offesa/parte civile e all’assistenza dell’imputato:
a partire da casi pratici 1 gruppi hanno analizzato ora gli strumenti messi a disposizione della persona
offesa nei procedimenti penali per violenza domestica, ora gli effetti negativi per I’imputato e per la
conduzione delle attivita processuali collegati al fenomeno del c.d. processo mediatico. Studenti e
studentesse, con 1’ausilio di tutor (avv. Livia Bongiorno e avv. Domenico Vispo), si sono cimentati
tanto nella redazione di atti del procedimento penale (costituzione di parte civile; istanza di rimessione
del processo) quanto nella esposizione con presentazioni power point che sono state discusse dal
gruppo di fronte alla classe, alla docente e ai tutor, stimolando le capacita espositive e di confronto
con la platea. I lavori pubblicati traducono in elaborato scritto le presentazioni, in quelle inglobando
anche I’esperienza maturata nella redazione dell’atto.

Cap. VI - Organizzazione del Governo e della pubblica amministrazione (prof.ssa Elisabetta
Catelani): Il progetto ¢ stato declinato come uno strumento per confrontarsi direttamente con una
pluralita di problematiche che la pandemia ha posto in evidenza in ordine alla trasformazione del
modo di operare del governo e della p.a. Con il coordinamento del dott. Giammaria Gotti, studenti e
studentesse sono stati divisi per gruppi al fine di consentire loro di esaminare ed approfondire una
pluralita di tematiche significative: gli effetti della pandemia e poi del PNRR sul diritto alla salute,
sulle pari opportunita, sul complesso rapporto Stato/Regioni, sulla transizione ecologica e
tecnologica. Il lavoro in gruppo ha consentito di acquisire competenze nella ricerca dei materiali,
nel modo di approfondire una tematica relativamente nuova, nel coordinamento e nel confronto con
i componenti del gruppo. Il lavoro ¢ poi terminato con una discussione in aula con gli altri colleghi
di corso.

Pisa, 24 maggio 2022

Enza Pellecchia e Valentina Bonini




CAPITOLO 1

CRIMINOLOGIA

(Prof.ssa Emma Venafro)

PRESENTAZIONE

Ad esito del modulo didattico di approfondimento dedicato al “cyberbullismo” ¢ stato richiesto a
studenti e studentesse di elaborare un articolo che mettesse in evidenza gli aspetti piu significativi e
problematici del fenomeno che erano emersi nell’analisi condotta in classe. Il lavoro ¢ stato reso
possibile grazie all’attivita svolta durante il corso e al supporto e cooperazione attiva del tutor, dott.

Matteo Pirisi, che ha contribuito anche alla redazione di alcune parti dell’elaborato.

ELABORATO DEGLI STUDENTI

L’articolo ¢ frutto di riflessioni condivise ed ¢ stato redatto da: Par. 1, Rachele Dal Canto; Par. 2,
Matteo Pirisi, Alessandra Polloni, Silvia Zeccardo; Par. 3, Vittorio Bernardo, Matteo Pirisi; Par. 4,

Vittorio Bernardo.

INTRODUZIONE

I1 bullismo ¢ una piaga della scuola contemporanea che si ¢ rivelata molto difficile da estirpare.
Lungi dall’essere un fenomeno raro o marginale, il bullismo ¢ una realta che assume svariate
sfaccettature: si parla di bullismo fisico, verbale, psicologico, sessuale ¢ altro ancora. Si tratta di un
problema non nuovo a trattazioni sistematiche, sia in criminologia che in psicologia dell’eta
evolutiva, laddove si ¢ evidenziata la peculiarita delle situazioni sottese alle dinamiche
bullo/bullizzato, con riguardo anche alle evidenze che possono favorire un approccio non
meramente repressivo e punitivo del comportamento del “bullo”. Ma il bullismo, purtroppo, ¢ una
questione che caratterizza molte dinamiche sociali tra minori da lungo tempo; ¢ solo di recente che
il suo sviluppo, grazie alle nuove tecnologie, si € reso piu sinistro, piu pervasivo, piu pericoloso.
Ci0 ¢ stato reso particolarmente evidente con la pandemia da COVID-19, che ha costretto milioni di
studenti ad abbandonare 1’edificio-scuola, spostando le proprie attivita didattiche sulla rete: laddove
il Coronavirus ha fermato le ricreazioni e gli zainetti, non ha certamente fermato il bullismo, che ¢
ben capace di esprimersi, spesso anzi pud esprimersi ancora meglio, attraverso 1’universo della rete
internet. Infatti, il c.d. cyberbullismo, oggetto della presente trattazione, rappresenta una piu recente

evoluzione delle dinamiche del bullismo, che consente una ancora piu pervasiva persecuzione del
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soggetto che lo subisce, arrivando a travalicare i confini scolastici ed ad innestarsi nel tessuto della
rete, cagionando conseguenze anche gravissime, fino a costringere alcuni giovani al gesto estremo

del suicidio.

Albert Einstein, in una lettera scritta nell’anno 1917, aveva comparato il progresso tecnologico ad
una “ascia nelle mani di criminali patologici’; lo scienziato, convinto pacifista, perfettamente
consapevole dell’orrore delle armi chimiche usate nel primo conflitto mondiale, non poteva non
reagire con orrore alle violenze che venivano dal fronte. Cio che indubbiamente Einstein inquadrava
correttamente ¢ che certamente la tecnologia ¢ come “un’ascia”, ovverosia ¢ uno strumento, un
attrezzo che puo essere utilizzato per fini pro-sociali o anti-sociali. Cosi alla stessa maniera ¢ la rete
internet e i c.d. social media, capaci entrambi di utilizzi positivi e leciti, ovvero al contrario negativi
e illeciti. La tecnologia - di qualsiasi tipo, dall’ascia, alla rete internet, alla fissione atomica - altro

non ¢ che un moltiplicatore di forza.

In questo lavoro procederemo ad analizzare il Cyberbullismo attraverso diverse lenti di lettura,
partendo da una ricostruzione definitoria per inquadrare il fenomeno nelle sue molte sfaccettature.
Proseguiremo con una disamina delle cause (psicologiche, neurologiche, sociali) sottese al
comportamento antisociale giovanile e descriveremo le dinamiche di internet che contribuiscono a
rendere particolarmente pervasive le conseguenze del cyberbullismo. Analizzeremo in seguito il
cyberbullismo dal punto di vista del diritto penale, individuando quali reati possono derivare dalla
condotta del cyberbullo. Infine, rivolgeremo uno sguardo fuori dai confini dell’Italia per descrivere

come altri Paesi abbiano affrontato e risolto le problematiche sottese al cyberbullismo.

Il presente contributo ¢ frutto del lavoro degli studenti del corso di Criminologia dell’a.a. 2021-
2022, il cui entusiasmo ¢ stato fondamentale per la realizzazione del testo, e la cui prospettiva,
anche per ovvie ragioni anagrafiche, ¢ indispensabile per osservare da vicino un fenomeno cosi

recente e tipico delle fasce piu giovani della popolazione.

1. CYBERBULLISMO: UN’ETICHETTA PER DIVERSI FENOMENI

La definizione normativa di cyberbullismo offerta dall’ordinamento italiano, con 1’articolo 1 della
legge 29 maggio 2017, n. 71 ¢ la seguente: “Ai fini della presente legge, per «cyberbullismo» si
intende qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito
di dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di
contenuti on line aventi ad oggetto anche uno o pit componenti della famiglia del minore il cui
scopo intenzionale e predominante sia quello di isolare un minore o un gruppo di minori ponendo in

atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo”.




Emerge perdo un’opportunita, oltre che una necessita, di superare i confini della definizione
legislativa del fenomeno: la necessita e 1’opportunita di non accontentarsi della definizione del
legislatore sono rese evidenti dal fatto che quest’ultima definizione ¢ esplicitamente finalizzata agli
scopi propri dell’intervento legislativo del 2017, scopi puramente normativi da rinvenirsi all’interno
della medesima legge, resi peraltro espliciti dalla premessa “ai fini della presente legge”. Una
descrizione e un’analisi degli aspetti criminologici del cyberbullismo, invece, non possono che
prescindere dai fini della legge del 2017, volti piu che altro alla disciplina ed all’arginamento del
fenomeno. Per questo ¢ opportuno, per il criminologo, cercare definizioni ulteriori: quella offerta
dall’enciclopedia Treccani, ad esempio, descrive il cyberbullismo semplicemente come “Bullismo
virtuale, compiuto mediante la rete telematica”l, rendendo evidente la sua correlazione al bullismo.
Quest’ultimo ¢ a sua volta definito come “Comportamento da bullo; spavalderia arrogante e
sfrontata. In partic., atteggiamento di sopraffazione sui piu deboli, con riferimento a violenze
fisiche e psicologiche attuate spec. in ambienti scolastici o giovanili”™* e “Bullismo, maltrattamento,
intimidazione, vessazione, violenza psicologica perpetrata in una scuola o in un posto di lavoro”
(relativa al corrispettivo inglese bullying). Le definizioni di cyberbullismo maggiormente citate in
letteratura si basano a loro volta su descrizioni precedentemente offerte del bullismo: cosi Smith ha
parlato di un “atto aggressivo ed intenzionale realizzato da un gruppo o un individuo con [’utilizzo
di forme di comunicazione elettronica, ripetutamente nel tempo e contro una vittima non in grado
di difendersi™. Tokunaga ha descritto il cyberbullismo come “un qualsiasi comportamento
commesso utilizzando mezzi elettronici o media digitali da parte di individui o gruppi che
ripetutamente comunicano messaggi ostili o aggressivi con l’intenzione di recare danno o molestia
agli altri.””* E ancora, Patchin ¢ Hinduja come il provocare a terzi “un danno volontario e ripetuto
per mezzo di messaggi di testo elettronici”” A fronte della magmaticitd del fenomeno del

cyberbullismo, riteniamo opportuno investigare piu a fondo le ragioni sottostanti a questa pluralita

! Cosi nel Vocabolario on-line Treccani, https://www.treccani.it/vocabolario/cyberbullismo_(Neologismi), sito web,
visitato il 18.02.2022

% Cosi nel Vocabolario on-line Treccani, https://www.treccani.it/vocabolario/bullismo/, sito web, visitato il 18.02.2022

* Nell’originale in inglese: “An aggressive, intentional act carried out by a group or individual,using electronic forms
of contact,repeatedly and over time against a victim who cannot easily defend him or herself’, P. K. Smith, J. Mahdavi,
M. Carvalho, S. Fisher, S. Russell, N. Tippett, Cyberbullying: its nature and impact in secondary school pupils in
Journal of Child Psychology and Psychiatry, 2008

* Nell’originale in inglese: “any behavior performed through electronic or digital media by individuals or groups that
repeatedly communicates hostile or aggressive messages intended to inflict harm or discomfort on others”, R.
Tokunaga, Following you home from school: A critical review and synthesis of research on cyberbullying victimization
in Computers in Human Behavior, 2010

> Nell’originale in inglese: “willful and repeated harm inflicted through the medium of electronic text”, ].W. Patchin, S.
Hinduja, Bullies Move Beyond The Schoolyard A Preliminary Look at Cyberbullying, in Youth Violence and Juvenile
Justice, 2006




di definizioni, senza la presunzione di operarne un’analisi esaustiva, ma con l’intenzione di

migliorare la comprensione del fenomeno nelle sue svariate sfaccettature.
1.1 Confronto con il bullismo in senso classico

Nonostante la definizione dell’uno non possa prescindere da quella dell’altro, le dimensioni online
ed offline del bullismo sono corredate da specificitad che consentono di distinguere nettamente i due
fenomeni. Talvolta il cyberbullismo agisce come prolungamento del bullismo, permettendo agli
stessi aggressori di raggiungere le proprie vittime anche al difuori dei luoghi frequentati da entrambi
(si pensi all’ambiente scolastico, ai mezzi pubblici o, piu genericamente, al tragitto dalla scuola alla
propria abitazione, nella cultura popolare luoghi paradigmatici dell’azione del classico “bullo”)’; in
altri casi, meno frequenti, le aggressioni sono subite esclusivamente nel mondo virtuale, sovente
perpetrate da chi cerca di stabilire un rapporto di dominanza su altri utenti per compensare il proprio
essere vittima di bullismo offline, facilitato dall’anonimato garantito dal web che non puo,
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ovviamente, estendersi sic et simpliciter ai casi di bullismo tradizionale.

Le similitudini tra i due fenomeni permettono di estendere ad entrambi la distinzione tra modalita
dirette e indirette, fondata sul diverso grado di percepibilita della condotta del cyberbullo.® La
distinzione si apprezza in base al contatto che viene stabilito tra bullo e vittima: nel cyberbullismo
diretto, il bullo si riferisce direttamente al suo specifico target e ogni messaggio ¢ indirizzato alla
vittima, mentre in quello indiretto il cyberbullo si avvale di una piattaforma pubblica per
condividere contenuti offensivi, senza direzionare direttamente i propri attacchi alla vittima ma

minandone la reputazione con gli altri utenti della rete.’

Una ricerca statunitense della fine degli anni *90 del secolo scorso, finanziata dal governo degli
Stati Uniti, ha individuato tre caratteristiche fondamentali del bullismo. Perché un comportamento
sia definibile come bullismo ¢ necessario che abbia dei connotati di aggressivita, ed essere
caratterizzato dall’intenzione di fare del male, dalla ripetitivita del comportamento, e dalla
collocazione in un contesto relazionale caratterizzato da uno squilibrio di potere.'” Anche se gli

stessi elementi sono generalmente riscontrati a loro volta nel cyberbullismo, benché molto spesso si

atteggino in modo diverso: intenzionalitd e ripetitivita figurano anche negli studi sul tema di

% J.W. Patchin, S. Hinduja, op. cit.

" M. Ybarra, K. Mitchell, Online aggressor/targets, aggressors, and targets: a comparison of associated youth
characteristics, in Journal of Child Psychology and Psychiatry 2004, pp. 13081316

¥ M. Chiovini, Bullismo e cyberbullismo: un’analisi psico-criminologica. Dal profilo di personalita agli interventi
rieducativi, ISF Magazine, 2019

® C. Langos, Cyberbullying: the Challenge to Define, in Cyberpsychology, Behavior, and Social Networking, 2012

' D. Olweus, S. Limber, S. Mihalic, Bullying Prevention Program, in D.S. Elliott (a cura di), Blueprints for Violence
Prevention: Book 9, 1999, University of Colorado, Insitute of Behavioral Science, Center for the Study and Prevention
of Violence, Boulder, CO, U.S.A.




psicologia dello sviluppo e psichiatria,'" anche se questo secondo elemento essenziale del bullismo
tradizionale ¢ stato oggetto di discussione. Infatti, diversi studiosi hanno messo in dubbio
I’essenzialita dell’elemento della ripetitivita del comportamento, sostenendo piuttosto che la
ripetizione potesse avvenire accidentalmente, sfuggendo dal controllo del cyberbullo, come
nell’ipotesi spesso riscontrata della circolazione di una foto che viene inoltrata dai destinatari
originari. Chiedono gli autori: “Se la ripetizione non avviene per mano dell’autore, ¢ comunque

cyberbullismo?”"?

A fronte di questa percepita insufficienza della definizione di cyberbullismo quale condotta
necessariamente reiterata, Langos ha suggerito di distinguere tra condotte di cyberbullismo dirette
ed indirette: per le prime, la ripetizione dovra sussistere in un contesto privato e dipendere da
molteplici comunicazioni; nel secondo caso, dove le comunicazioni sono state riferite a persone
diverse ed ulteriori rispetto alla vittima, la ripetizione potrebbe dipendere semplicemente dalla
condivisione da parte di altri utenti sulla stessa piattaforma della singola comunicazione del
cyberbullo.”® Lo stesso studio sostiene che nel bullismo diretto I’elemento dell’intenzione debba
abbracciare anche la ripetizione del comportamento e includere il fatto che la condotta lesiva non
corrisponda ad un incidente isolato, dovendo tuttavia tener presente anche la gravita delle parole,
dei suoni o delle immagini utilizzate. Nel bullismo indiretto, invece, sara necessario analizzare
quanto la comunicazione fosse comunque diretta alla vittima, e quanto 1’autore fosse effettivamente

4 Uno studio incentrato sull’analisi delle varie definizioni del

intenzionato ad offenderla.'
cyberbullismo presenti in letteratura ¢ giunto tuttavia alla conclusione che, anche se 1’intenzionalita
della condotta ¢ spesso presentata come elemento caratterizzante della stessa ai fini della sua
qualificazione, un qualunque comportamento pud essere considerato come cyberbullismo se la
vittima si sente colpita dallo stesso, indipendentemente dalla sua intenzionalita; al contrario, in

presenza di intenzionalita “malevola” da parte del cyberbullo, il comportamento va considerato
come cyberbullismo indipendentemente dalla percezione della vittima."’

L’elemento essenziale dello “squilibrio di potere”, seppur onnipresente, ¢ basato su considerazioni
diverse: mentre nel bullismo tradizionale pud derivare da caratteristiche fisiche o sociali come

statura o popolarita, sul web deriva invece dalle capacita del cyberbullo di sfruttare la tecnologia a

" J.W. Patchin, S. Hinduja, op. cit.

12 Nell’originale in inglese: “If the repetition is not carried out by the perpetrator, is this still cyberbullying?” R.
Slonje, P. K. Smith, A. Frisén, The nature of cyberbullying, and strategies for prevention, in Computers in Human
Behavior, 2012

13 C. Langos, op. cit.
" Ibidem.

' 1. Peter, F. Petermann, Cyberbullying: A concept analysis of defining attributes and additional influencing factors in
Computers in Human Behavior, 2018
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proprio vantaggio.'® Proprio per questo motivo il cyberbullismo pud diventare un’opportunita di
vendetta o (contro-)attacco per le vittime del bullismo tradizionale.'” Da questo non pud che
derivare una diversita dei tratti caratteristici di bulli e cyberbulli, che sembra riflettersi in primo
luogo sul loro genere: infatti, mentre studi sul bullismo tradizionale ne hanno osservata la
predominante diffusione tra ragazzi,'® altri studi sul cyberbullismo non testimoniano differenze
significative nella partecipazione di ragazze e ragazzi.'” L’anonimia fornita dalla rete, inoltre,
contribuisce alla creazione dello squilibrio instillando nelle vittime un senso di impotenza,*® lo
stesso che viene percepito nel caso in cui I’autore sia in possesso di materiale imbarazzante o lesivo
appartenente alla vittima, che potrebbe controllare o pubblicare a suo piacimento.?'

Oltre a intenzionalita, ripetitivita e squilibrio di potere, definizioni piu recenti del cyberbullismo
hanno suggerito 1’aggiunta di elementi caratterizzanti ulteriori. Tra questi, ad esempio, I’anonimato
dell’autore,”” che caratterizza il fenomeno e da cui derivano maggiori difficolta nell’ostacolare la
proliferazione del cyberbullismo.” Altri hanno proposto come elementi caratterizzanti la “costante

) . . . 25 . .. . . .
7" e 1l gran numero di spettatori,” elementi che vengono definiti con il termine di

disponibilita
“pubblicita.” Secondo I’interpretazione offerta, studenti di vari paesi europei intervistati ai fini della
ricerca hanno inquadrato un maggior disvalore del cyberbullismo rispetto al bullismo tradizionale a
causa, appunto, del ruolo ricoperto dagli “spettatori.”*® Si aggiungono a questo le considerazioni di
una ricerca sul fenomeno del cyberbullismo effettuata a Taiwan in cui, senza volonta definitorie, si

evidenzia che il cyberbullismo, rispetto al bullismo tradizionale, ¢ caratterizzato da una maggiore

. . . C e . ey . . )
pericolosita a causa della sua velocita, pervasivita, inarrestabilita ed inevitabilita. !

'® J.W. Patchin, S. Hinduja, op. cit.

7Y . Huang, C. Chou, An analysis of multiple factors of cyberbullying among junior high school students in Taiwan, in
Computers in Human Behavior, 2010, DOI: https://doi.org/10.1016/j.chb.2010.06.005

3 D, Olweus, Bullying at school: What we knowand what we can do, Blackwell, 1993

9 p_ K. Smith, J. Mahdavi, M. Carvalho, S. Fisher, S. Russell, N. Tippett, op. cit.

2% C. Langos, op. cit.

2L F. Sticca, S. Perren, Is Cyberbullying Worse than Traditional Bullying? Examining the Differential Roles of Medium,
Publicity, and Anonymity for the Perceived Severity of Bullying in Journal of Youth and Adolescence, 2013

22 G. Brewer, J. Kerslake, Cyberbullying, self-esteem, empathy and loneliness in Computers in Human Behavior, 2015,
e J.W. Patchin, S. Hinduja, Cyberbullying: A review of the legal issues facing educators in Preventing School Failure:
Alternative Education for Children and Youth, 2011, e E. Hutson, Cyberbullying in adolescence. A concept analysis,
2016

2 R. Slonje, P. K. Smith, A. Frisén, Perceived reasons for the negative impact of cyberbullying and traditional
bullying in European Journal of Developmental Psychology, 2016

* E. Hutson, op. cit., e E.M. Selkie, J.L. Fales and M.A. Moreno, Cyberbullying prevalence among us middle and high
school-aged adolescents: A systematic review and quality assessment, 2016, e J.W. Patchin, S. Hinduja, op. cit.

» Y. Huang and C. Chou, Revisiting cyberbullying: Perspectives from taiwanese teachers in Computers & Education,
2013 e E.M. Selkie, J.L. Fales and M.A. Moreno op. cit.

% A. Nocentini, J. Calmaestra, A. Schultze-Krumbholz, H. Scheithauer, Cyberbullying: Labels, Behaviours and
Definition in Three European Countries, in Australian Journal of Guidance and Counseling, 2010

" Y. Huang, C. Chou, An analysis of multiple factors of cyberbullying among junior high school students in Taiwan, in
Computers in Human Behavior, 2010
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1.2 Forme di manifestazione del fenomeno

Oltre alle considerazioni gia offerte sulle peculiarita del cyberbullismo rispetto al bullismo
tradizionale, ¢ opportuno considerare anche la vastissima gamma di comportamenti che vengono
comunemente ricondotti al fenomeno del cyberbullismo, la cui numerosita ¢ testimoniata, in primo
luogo, dalle classificazioni elaborate dagli studiosi.

Mentre le forme classiche di bullismo si distinguono in bullismo fisico, verbale e relazionale,
fondando le proprie categorizzazioni sulle diverse modalita con cui il bullo pud ottenere uno stesso
risultato, le distinzioni interne al cyberbullismo, oltre a descrivere la condotta posta in essere,
possono basarsi anche sui diversi mezzi telematici che vengono utilizzati. Da qui, ad esempio, la
categorizzazione offerta dal gruppo guidato dallo psicologo inglese Peter Smith, fondata su sette
diversi strumenti di comunicazione, corrispondenti a chiamate telefoniche, messaggi,
rappresentazioni visive (fotografie e video), e-mail, chatrooms, messaggistica istantanea e siti

28
web.

Uno studio sulle categorizzazioni del cyberbullismo in diversi paesi europei ¢ invece giunto
all’elaborazione di quattro categorie di condotta principali, corrispondenti ad attivita scritta e
verbale (tramite telefonata, e-mail, messaggi, chat e vari siti web), attivita visiva (condivisione di
foto e video compromettenti con strumenti tecnologici), imitazione (furto o rivelazione di
informazioni personali con 1’utilizzo delle credenziali della vittima) ed esclusione intenzionale da
gruppi online.”” Lo stesso studio, intervistando degli studenti italiani, tedeschi e spagnoli, ha
ottenuto dai giovani una ricca esemplificazione di condotte materiali che 1 soggetti hanno inserito
all’interno di ciascun macro-gruppo, potendo giungere ad una piu precisa categorizzazione. Nel
primo (attivita scritta e verbale) sono stati inseriti 1’abuso, lo stalking, la violenza psicologica, ma
anche comportamenti piu specifici come le minacce e i ricatti; nella categoria dell’attivita visiva
sono state ricondotte violazione della privacy e condotte che comportano umiliazione pubblica. La
categoria della “impersonation”, invece, ¢ stata parzialmente sovrapposta a quella delle attivita
visive da parte degli intervistati, contenendo quindi condotte di violazione della privacy e di
umiliazione, soprattutto in virtu del fatto che il furto delle credenziali e dell’identita virtuale molto
spesso offre accesso ai contenuti privati che potrebbero eventualmente essere diffusi; diversamente
dalle condotte inserite nelle attivita visive, pero, gli studenti hanno fatto riferimento anche e piu

genericamente al vero e proprio furto di identita da parte del cyberbullo. Per la categoria

* P. K. Smith, J. Mahdavi, M. Carvalho, S. Fisher, S. Russell, N. Tippett, Cyberbullying: its nature and impact in
secondary school pupils, in The Journal of Child Psychology and Psychiatry, 2008

¥ A. Nocentini, J. Calmaestra, A. Schultze-Krumbholz, H. Scheithauer, op. cit.
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dell’esclusione dai gruppi online gli intervistati hanno fatto riferimento ad attivita che comportano

abbandono ed isolamento sociale.

Dalla giurista ed educatrice statunitense Nancy Willard giunge una diversa categorizzazione delle
condotte di cyberbullying, basata, invece, sul comportamento realizzato, distinguendo il flaming
(infiammare), corrispondente all’istigazione di litigi online con I'uso di linguaggio volgare,
I’harassment (molestie), consistente nel ripetuto invio di messaggi offensivi, la denigration
(denigrazione), anche detta dissing, che si traduce nell’insulto o diffamazione con vari mezzi, come
il pettegolezzo, volti a ledere I’immagine pubblica della vittima, 1’impersonation (furto d’identita),
ovvero il furto dell’account della vittima al fine di minarne le amicizie, inviando messaggi di vario
tipo o condividendo contenuti che potrebbero lederne la reputazione e, infine, ’outing and trickery
(esposizione ed inganno), corrispondente alla diretta condivisione di segreti e informazioni

personali o all’ingannare la vittima per farsi rivelare i segreti che saranno poi condivisi.”

La creazione di diverse categorie per distinguere all’interno delle condotte di cyberbullismo ¢ infine
sfociata nella coniazione di veri e propri neologismi specifici, come il cyberstalking, cyberteasing,
cyberarguing e cyberbashing. Alcune di queste definizioni sono pensate solo per tradurre sul piano
virtuale dei comportamenti che possono avvenire anche al di fuori dello stesso, analogamente a
quanto accade per lo stesso cyberbullismo rispetto al bullismo tradizionale, prendendo atto delle
diverse modalita ed estrinsecazioni che una stessa condotta puo presentare se realizzata con mezzi

diversi.

I piu rilevanti ai fini della nostra esposizione sono certamente il cyberteasing e il cyberbashing. 11
cyberteasing (da cyber e feasing, ovverosia stuzzicare, prendere in giro), secondo una indagine
condotta dalla psicologa belga Heidi Vandebosch sulla percezione del cyberbullismo da parte dei
minori, non avrebbe 1’obiettivo di fare del male né di essere un comportamento necessariamente
abituale, ma consisterebbe piuttosto in un fenomeno che si inserisce in rapporti paritari, privi di uno
squilibrio di potere,’' mancando dunque degli elementi caratterizzanti del cyberbullismo.** Anche
se il cyberteasing corrisponde ad un comportamento scherzoso e gioviale non ripetitivo, ¢
opportuno ricordare le conclusioni di Olweus per cui la condotta scherzosa, degradante od offensiva
che continui nonostante le proteste del ricevente non pud che qualificarsi comunque come

bullismo.*® Altri hanno individuato, all’interno del genus del cyberteasing, 'ulteriore species

3% N. Willard, Cyberbullying and Cyberthreats: Responding to the Challenge of Online Social Aggression, Threats, and
Distress, Research Press, 2007

' H. Vandebosch, Defining cyberbullying: A qualitative research into the perceptions of youngsters in
Cyberpsychology & Behavior, 2008

2 D. Olweus, S. Limber, S. Mihalic, op. cit.

3 D. Olweus, Bully/victim problems in school: knowledge base and an effective intervention program in Irish Journal
of Psychology, 1997
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dell’hurtful cyber-teasing (cyberteasing dannoso), composto da una aggressione verbale, come
abuso psicologico, aggressione o rifiuto sociale, e da un messaggio correttivo da parte degli adulti

.o . . . 34
di riferimento almeno parzialmente inefficace.

Il cyberbashing (da cyber e bashing, percuotere, malmenare; pud essere tradotto con
“maltrattamento informatico”), anche definito happy slapping (letteralmente “ceffoni felici”),
consiste nella “produzione di una registrazione video di un’aggressione fisica nella vita reale a
danno di una vittima e relativa pubblicazione online a cui aderiscono altri utenti che, pur non
avendo partecipato direttamente all’accaduto, esprimono commenti, insulti e altre affermazioni
diffamanti e ingiuriose. I video vengono votati o consigliati come ‘preferiti’ o ‘divertenti”,
raggiungendo cosi un’elevata diffusione e cagionando un perdurante danno per il ragazzo o la

- 35
ragazza vessatl.

1.3 Similitudini con altri fenomeni online

L’opportunita delle definizioni proposte di cyberbullismo, principalmente dai criminologi e dagli
psicologi, da I’occasione di procedere ad una breve disamina dei fenomeni ad esso concomitanti,
dotati di una propria autonomia concettuale. Immediatezza di comunicazione, accesso ad
informazioni, anonimato, continua disponibilita, condivisione di interessi, diffusione di
informazioni, sono armi a doppio taglio: per ogni utilizzo “positivo” di internet ne esiste un
corrispettivo negativo, il che non si riflette soltanto sulla trasposizione in un contesto virtuale dello
stesso bullismo che ogni generazione ha, purtroppo, conosciuto. Diventando un prolungamento
della nostra quotidianita, il web si ¢ fatto contenitore di ogni forma d’odio gia presente nella societa,
talvolta anche arrivando ad amplificarla, fungendo da cassa di risonanza. Anche la persona piu
“virtuosa” offline puo essere stata vittima delle dinamiche tossiche di internet: a tal proposito, uno
studio sul linguaggio utilizzato sui social network (nello specifico, su Youtube) ¢ giunto alla
conclusione che “non esistono degli haters ‘puri”™, ma che “il linguaggio d’odio e [’hate speech
coinvolgono ['utente medio, occasionalmente portato ad usare un linguaggio tossico™°. All’utente
medio si aggiungono, ovviamente, i gruppi estremisti che incitano alla violenza di massa: ed ¢

proprio con “cyberhate”, ad esempio, che si intende la creazione degli “hate groups” volti a

* P. E. Madlock, D. Westerman, Hurtful Cyber-Teasing and Violence: Who’s Laughing Out Loud? in Journal of
Interpersonal Violence, 2011

* Cosi definito, oltre che dagli autori gia citati, anche sul glossario del Cybercrime del ministero della Giustizia
iGloss@ 1.1, disponibile online all’indirizzo
https://www.giustizia.it/giustizia/it/mg_2 5 12 1.page?contentld=GLM]1144718, sito web, visitato il 10.02.2022

3% Nell’originale in inglese: “we do not observe the presence of “pure” haters, instead it seems that the phenomenon of
hate speech involves regular users who are occasionally triggered to use toxic language”, M. Cinelli, A. Pelicon, I.
Mozeti¢ et al., Dynamics of online hate and misinformation in Nature Scientific Reports, 2021, DOI:
https://doi.org/10.1038/s41598-021-01487-w
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condurre un’attivita propagandistica e di indottrinazione basata sulla disseminazione d’odio e sulla

diffusione di informazioni, storicamente inaccurate, con lo specifico obiettivo di attaccare in vari
. . P . . 137 T . o .

modi degli specifici gruppi sociali.”” La vastita di mezzi che possono essere utilizzati per attaccare

sia un’unica persona che un gruppo sociale rende particolarmente difficile la ricerca di un

qualunque termine che riesca a ricomprendere al suo interno sia la coordinazione di un attacco

terroristico che la diffusione delle “dis-information’®: da qui I’ovvia critica che si riflettera

necessariamente su ogni definizione offerta, che potra essere solo vasta ed incapace di cogliere

sfumature o, al contrario, eccessivamente ristretta e non corrispondente alla realta fenomenica.

E opportuno a tale proposito offrire un breve scorcio sul c.d. hate speech, ovverosia 1’espressione di
odio rivolta ad una minoranza, spesso citata a proposito di attivita di persecuzione online da parte di
gruppi di c.d. odiatori, detti anche haters. Autorevole dottrina angloamericana, da sempre
particolarmente attenta alle discriminazioni basate sull’etnia e 1’appartenenza razziale, occupandosi
dei messaggi d’odio nel contesto embrionale della nascita delle c.d. critical race theories ne ha
individuato tre “messaggi” fondamentali, nel senso di intenti comunicativi da parte dell’autore, che
devono essere presenti perché si tratti di vero e proprio hate speech: “1. Il messaggio di inferiorita
razziale; 2. Il messaggio diretto contro un gruppo storicamente oppresso;, 3. Il messaggio
persecutorio, di odio e degradante.” Un’altra definizione ci giunge sempre da oltreoceano,
secondo la quale il c.d. hate speech sarebbe invece “una qualunque forma di espressione che
produca una qualunque delle conseguenze dannose che promotori della soppressione riconducono
all’hate speech: perdita di autostima, subordinazione economica e sociale, stress mentale e fisico,

. . . , .. 40
il mettere a tacere la vittima o la sua reale esclusione dall’arena politica.”

Sul piano normativo in Europa, invece, una delle prime definizioni di hate speech offerte ¢ stata
quella del Consiglio d’Europa nel 1997, rivolta a “tutte le forme di espressione miranti a diffondere,
fomentare, promuovere o giustificare [’odio razziale, la xenofobia, [’antisemitismo o altre forme di

odio fondate sull’intolleranza, tra cui ['intolleranza espressa sotto forma di nazionalismo

7 T. Quandt e R. Festl, Cyberhate, in International Encyclopedia of Media Effects (pp.8), 2017, Wiley-Blackwell,
Hoboken, NJ, U.S.A.

3 Cosi definita a livello sovranazionale dall’UNESCO: “Information that is false and deliberately created to harm a
person, social group, organisation or country”, in C. Ireton, J. Posetti (a cura di), Journalism, ‘Fake News &
Disinformation, Handbook for Journalism Education and Training, 2018, United Nations Educational Scientific and
Cultural Organization, Parigi, Francia. Disponibile online all’indirizzo: https://en.unesco.org/fightfakenews, sito web,
visitato il 05.02.2022

* Nell’originale in inglese: “I. The message is of racial inferiority; 2. The message is directed against a historically
oppressed group, and 3. The message is persecutorial, hateful, and degrading” M. J. Matsuda, Public Response to
Racist Speech: Considering the Victim's Story, in Michigan Law Review, 1989

“ Nell’originale in inglese: “any form of speech that produces any of the harms which advocates of suppression
ascribe to hate speech: loss of self-esteem, economic and social subordination, physical and mental stress, silencing of
the victim, and effective exclusion from the political arena” C. R. Massey, Hate Speech, Cultural Diversity, and the
Foundational Paradigms of Free Expression, in UCLA Law Review, 1992
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aggressivo e di etnocentrismo, la discriminazione e [’ostilita nei confronti delle minoranze, dei
migranti e delle persone di origine immigrata.”*' L’Unione Europea nel 2008 ha invece parlato de
“I’istigazione pubblica alla violenza o all’odio nei confronti di un gruppo di persone o di un suo
membro, definito in riferimento alla razza, al colore, alla religione, all’ascendenza, o all’origine

. L)
nazionale o etnica.”

La Commissione europea contro il razzismo e 1’intolleranza (ECRI) ha fatto
riferimento “all’appello all’odio nazionale, razziale o religioso che costituisca incitamento alla
discriminazione, all’ostilita o alla violenza”, ritenendo necessario 1’intervento penale “quando il
discorso dell’odio possa essere inteso come un incitamento, o ci si possa ragionevolmente
attendere che abbia [’effetto di incitare altri a commettere atti di violenza, di intimidazione, di

a7 .7 .. . . . . . 43
ostilita o di discriminazione nei confronti delle persone prese di mira.”

Ad ogni trasposizione nel mondo digitale di comportamenti dannosi (e spesso illeciti) gia tenuti nel
mondo reale ne corrisponde nel mondo “virtuale”, come gia accennato, una modifica delle modalita
di attuazione e presentazione, a cui si aggiungono anche diversi stimoli e reazioni: studi sul c.d.
“moral outrage” (indignazione morale) testimoniano la sproporzionalita delle reazioni ad una stessa
trasgressione a seconda che questa sia percepita sul web o di persona,* tanto che alcuni
comportamenti che non susciterebbero alcuna reazione in un ambito riescono invece ad innescare
una pericolosissima reazione a catena nell’altro. In questo modo viene a crearsi il c.d. “networked
harassment” (molestia coordinata), cosi definito da recenti studi nella scienza delle comunicazioni,
ovverosia una sottospecie del piu generico “online harassment” (molestia online), inizialmente
utilizzato come sinonimo di bullismo per poi qualificarsi e dividersi in sottocategorie in grado di
comprendere al suo interno sia un semplice utilizzo di termini offensivi che, al contempo, delle
molestie sessuali. Marwick ha distinto il “dyadic harassment” (molestia diadica), che vede lo
scontro di due sole persone, dal “normalized harassment” (molestia normalizzata), rivolto al singolo
da un gruppo connesso via internet. Il “networked harassment” viene suddiviso in alcuni momenti
chiave, corrispondenti all’individuazione di una o piu violazioni di una norma sociale o morale (che
gli autori definiscono ‘“‘accusa”, “the accusation’), che viene poi pubblicizzata da degli utenti
amplificatori (amplifiers), account o personaggi famosi sul web, il cui seguito, che ne condivide
solitamente il background morale, finisce per scatenarsi sulla persona che ha realizzato la

. . . oy . 4
violazione con minacce od accuse sempre pill violente.*

I Raccomandazione del Comitato dei Ministri del Consiglio d’Europa, n. 20, 30 Ottobre 1997.

2 Decisione quadro dell’Unione Europea sulla lotta contro il razzismo e la xenofobia (2008/913/GATI), 28 novembre
2008.

# Raccomandazione di politica generale n. 15, 21 marzo 2016.
* M. I. Crockett, Moral outrage in the digital age, in Nature Human Behavior, 2017

¥ A. Marwick, Morally Motivated Networked Harassment as Normative Reinforcement, in Social Media + Society,
2021, DOI: https://doi.org/10.1177/20563051211021378
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2. EZIOLOGIA E CARATTERISTICHE DEL BULLISMO ONLINE: TRA PSICOLOGIA,
NEUROSCIENZE E ANONIMATO

Il cyberbullismo, come condotta volta a cagionare nella vittima una sofferenza, si inserisce
certamente al di fuori delle condotte sociali accettate; ed infatti nello studio del fenomeno riteniamo
opportuno procedere ad una disamina, dapprima, dei fattori di rischio connessi alla messa in atto di
condotte antisociali da parte dei minori in generale, elencando le caratteristiche correlate alla
condotta antisociale e criminale dell’adolescente, per poi analizzare I’anonimato, la caratteristica
del fenomeno del cyberbullismo che ne aumenta la pericolosita, soprattutto se in aggiunta ai fattori

di rischio di altro tipo.

Diversi criminologi nazionali ed internazionali *® hanno suddiviso i fattori di rischio principalmente
in fattori di tipo personale (relativi alla psicologia, biologia, genetica del singolo), sociali (relativi
all’ambiente di sviluppo, familiari, amicali, etc.) e fattori legati alle opportunita criminose. Questi
fattori di rischio dipendono quindi da caratteristiche personali o da situazioni familiari, ambientali,
scolastiche, contestuali o amicali, e ciascuno di esse contribuisce al rischio che il minore si renda
autore di condotte antisociali, ma di per sé non si pone in un rapporto di causa-effetto con il
fenomeno del cyberbullismo, costituendo — appunto — un fattore di rischio, ovverosia una

circostanza che aumenta statisticamente il rischio di comportamenti antisociali nel singolo ragazzo.

2.1 Fattori personali

Senza pretesa di esaustivita, andiamo ad illustrare 1 fattori di rischio personali connessi all’attivita
antisociale in genere, da un’analisi dei quali possiamo desumere i fattori di rischio propri del
cyberbullismo. In poche parole: quali fattori personali aumentano il rischio di comportamenti
antisociali, e nello specifico di bullismo telematico?

Nella categoria dei fattori di rischio di tipo genetico/biologico, sono inclusi: essere di sesso
maschile, avere un alto livello di testosterone, un basso livello di serotonina, un basso tasso

cardiaco, avere una maggiore attivita delle onde cerebrali lente, una bassa attivita del sistema

% 1 fattori elencati sono una schematizzazione di vari studi sul campo della devianza giovanile, e nello specifico: D. P.
Farrington, Integrated developmental and life-course theories of offending, 2008, Transaction Publishers, New
Brunswick, NJ, U.S.A.; M.W. Lipsey, e J.H. Derzon; Predictors of violent or serious delinquency in adolescence and
early adulthood: A synthesis of longitudinal research, 1997, Thousand Oaks. R. Loeber; Developmental continuity,
change, and pathways in male juvenile problem behaviours and delinquency, In J.D. Hawkins (ed.) Delinquency and
crime: Current theories (1-27), 1996, Cambridge University Press, New York; A. R. Piquero, J. D. Hawkins, L.
Kazemian et al.; Serie Especial: Transicion desde la Delincuencia juvenil a la Delincuencia Adulta. Patrones de la
carrera delictiva; prevalencia, frecuencia, continuidad y desistimiento del delito; in Revista Espafiola de Investigacion
Criminoloégica (Reic), 2013, vol. 1 n. 11; S. Redondo Illescas, A. Martinez -Catena, e A. Andrés Pueyo; Factores de
éxito asociados a los programas de intervencion con menores infractores; Ministerio de Sanidad, Politica Social e
Igualdad, 1-191; 2011.
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nervoso autonomo, una bassa attivita del lobo frontale*’. Tra gli altri sono stati considerati fattori di
rischio per condotte antisociali problemi legati alla gravidanza e al parto, che possono causare un
cattivo sviluppo del feto, come per esempio il consumo da parte della madre di alcol e sigarette,
complicazioni durante il parto che producono possibili danni neurologici (c.d. sofferenza fetale),

basso peso del nascituro, ecc.

All’esame psichico, i minori che si rendono autori di condotte antisociali piu probabilmente
esprimono una sensazione di noia, un sentirsi insoddisfatti, ed ancora un’insensibilita e indifferenza
verso gli altri. Altre volte esprimono estroversione, ostilita e irritabilita verso gli altri, impulsivita,
tendenza a ingannare e mentire al prossimo, incapacita nel mantenere compromessi € promesse,
ricerca di nuove esperienze e sensazioni (si considerano anche la precocita e la promiscuita
sessuale) o addirittura vera e propria psicopatia. Inoltre, in questa categoria sono stati inseriti anche
il prediligere esperienze rischiose, problemi di attenzione ed iperattivita, egocentrismo, bassa
tolleranza alla frustrazione, presenza di disturbo post-traumatico da stress, tendenze suicide o vere e
proprie malattie mentali, come la schizofrenia (caratterizzata dalla presenza di allucinazioni e
deliri).

Tra i fattori di rischio comportamentali vi sono invece 1’aggressivita sin dall'infanzia con
predisposizione a partecipare a risse, aggredire e minacciare gli altri sin da giovane eta, consumo
precoce di alcol e droghe. Tra i fattori di rischio di tipo cognitivo-emozionale rientrano aspetti come
il deficit nell'educazione, poco interesse e diligenza nello svolgere le proprie mansioni lavorative,
mancanza di empatia verso gli altri e incapacita di immedesimazione e comprensione per la
sofferenza altrui, tendenza a soddisfare i bisogni immediati senza preoccuparsi per il futuro,
tendenza a giustificare i1 propri insuccessi attribuendo la responsabilita a fattori esterni. Tra gli altri
fattori di rischio appartenenti alla categoria cognitivo-emozionale vi sono infine la bassa autostima

dei soggetti e la percezione negativa che questi hanno di loro stessi.

Tra i fattori di rischio legati all'intelligenza e alle abilita di apprendimento sono rappresentati deficit
intellettivi, lacune dell'intelligenza emozionale; difficolta di apprendimento verbale, come ad
esempio limitazioni nella comprensione ed espressione verbale; lacune o ritardo nell'apprendimento
in generale, come leggere, scrivere, fare calcoli matematici; deficit nell'apprendimento della
disciplina dovuti all'incapacita di modificare la propria condotta nonostante siano stati realizzati
degli interventi correttivi, quindi resistenza agli interventi correttivi degli adulti di riferimento;

basso rendimento scolastico dovuto all'abbandono o all'insuccesso scolastico.

%7 Sui fattori neurologici correlati a comportamenti antisociali, v. infia, cap. 2.3.
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2.2 Ambiente familiare

L’ambiente familiare emerge come uno tra i principali fattori di rischio che risultano
significativamente correlati ai comportamenti antisociali. Molti autori hanno cercato di fornire una
lettura ed una spiegazione della devianza minorile attraverso 1’individuazione di caratteristiche
particolari relative all’ambiente familiare, alle sue dinamiche, alle figure parentali ecc.; questo
perché nella fase adolescenziale il sistema famigliare assolve a un ruolo di guida per 1’adolescente
alle prese con 1’acquisizione e lo sviluppo dell’identita, con la trasformazione dei legami affettivi
preesistenti e con il processo di rinegoziazione interna ed esterna.*® Vari studi hanno individuato piu
nello specifico alcuni fattori di rischio che piu di altri possono generare devianza.

Uno di questi & quello di Bowlby® in cui egli aveva confrontato un gruppo di 44 ladri con uno di 44
ragazzi con disturbi di vario tipo. Dall’analisi emerse che il 40% dei ragazzi ladri aveva subito una
separazione dalla figura materna entro il quinto anno d’eta, mentre solo il 5% dei ragazzi con
disturbi aveva vissuto un’esperienza simile. Bowlby concluse che vi era un'associazione tra assenza

di cure materne e devianza minorile.

Spitz™” si & occupata di bambini che erano stati privati della figura materna nel primo anno di vita.
La studiosa ha riscontrato che questi bambini soffrivano di depressione e si trovavano in uno stato

di deperimento fisico e psichico.

Molti studi hanno evidenziato 1’influenza che la mancanza di cure materne ha sulla devianza
minorile. Poche ricerche sono state invece realizzate sull’influenza della mancanza della figura

paterna.

Lo studioso Andry’' ha confrontato 80 ragazzi delinquenti con 80 non delinquenti ed ¢ arrivato alla
conclusione che i ragazzi delinquenti avevano avuto con i padri rapporti piu difficili, caratterizzati
da scarsa comunicazione. Ancora, la studiosa Arca’ nel suo studio condotto su 52 ragazzi di cui 26
delinquenti e 26 non delinquenti, ha evidenziato che i ragazzi del primo gruppo avevano avuto padri
violenti, aggressivi ed alcolizzati; mentre lo studio effettuato da Piseddu’” alla fine degli anni 60' ad
Orgosolo (NU), un paese con una economia agro-pastorale, dimostrd che la mancanza prolungata
del padre per motivi di lavoro era correlata ad una “femminilizzazione” dei figli maschi e
successivamente di una ‘“mascolinizzazione” compensata che spesso sfociava in condotte

antisociali.

* M. Aliprandi, E. Pelanda, T. Senise, Psicoterapia breve di individuazione, 1990, Feltrinelli, Milano.
¥ J. Bowlby, Costruzione e rottura dei legami affettivi, 1982, Cortina, Milano.

0 R. Spitz, Il primo anno di vita. Studio Psicoanalitico sullo sviluppo delle relazioni oggettuali, 1969, Armando
Editore, Roma.

°' R. G. Andry; Delinquency and parental pathology, 1960, Methue, Londra.
2 G. Arca, La figura paterna nella devianza giovanile in Sardegna, 1997, Celt editrice, Milano.
53

Ibid.
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Va richiamato anche il contributo dello studioso Parsons,” per il quale il compito della societa ¢
quello di occuparsi della socializzazione dell’individuo. Egli afferma che in un primo momento, la
socializzazione dell’individuo ¢ affidata alla famiglia (socializzazione primaria) e in seguito al
gruppo amicale, alla scuola e alle istituzioni (socializzazione secondaria). Per Parsons il
comportamento deviante dell’adolescente ¢ determinato da una mancata o mal riuscita
socializzazione. L autore va ricordato anche per I’importanza che ha attribuito alla relazione madre-
figlio. Egli sostiene che la devianza ¢ determinata da un difetto di comunicazione che si presenta
all’interno della relazione. Il bambino (ego) deve integrarsi con il ruolo della madre (alter) per poter
interagire, ¢ 1’integrazione avviene tramite I’apprendimento del compenso e della punizione. Nel
momento in cui all’interno della relazione emerge una fonte di disturbo, quale pud essere un
sentimento di frustrazione provocato dalla madre, la relazione puo essere ristabilita
spontaneamente, oppure pud portare a creare una relazione ambivalente. Il bambino puo infatti
conformarsi in modo forzato alle imposizioni della madre per ottenere la sua ammirazione, o
preferire un distacco forzato per evitare un’ulteriore frustrazione. Parsons ¢ importante anche per
I’approfondita analisi sulle ragioni che portano alla criminalita tra 1 giovani appartenenti alla classe
agiata. Per I’autore, tali ragazzi commetterebbero azioni trasgressive come forma di protesta contro
I’educazione femminile. Il ragazzo, secondo Parsons, riceve 1’educazione dalla madre e tale
situazione lo spinge ad identificarsi con la figura materna. Manca il contatto con il padre, poiché
quest’ultimo ¢ sovente impegnato nel lavoro e ha poco tempo da dedicare al figlio. Di conseguenza,
I’autore asserisce che I’eccessiva presenza della figura materna induce il ragazzo ad avere

comportamenti antisociali.

Un altro autore, Cohen,” ha invece analizzato la devianza giovanile e sostiene che le bande
delinquenziali sono costituite da giovani di sesso maschile appartenenti alla classe disagiata. Queste
bande sono caratterizzate da una violenza distruttiva gratuita; i membri sono edonisti, nel senso che
provano piacere dalle sofferenze che causano agli altri, e versatili, nel senso che commettono
diversi tipi di reato. Secondo Cohen 1 giovani della classe disagiata rincorrono le mete culturali
proposte dalla societd ma, non riuscendo a raggiungerle, si costruiscono attorno un meccanismo di
difesa particolarmente utile, ossia quello della formazione reattiva, che consiste nel rifiutare i valori

che si desidera raggiungere.

Cloward e Ohlin®® hanno invece elaborato la teoria delle opportunita differenziali. I due autori

sostengono che gli individui, oltre ad usare mezzi legittimi per raggiungere le mete culturali,

% T. Parsons Social Deviance, 1951, Lippincott, Philadelphia, PA, U.S.A.
> K.A. Cohen; Delinquent boys: the culture of gangs. New York: The Free Press; 1955.

¢ R.A. Cloward, e L.E.Ohlin; Delinquency and Opportunity: A theory of Delinquent Gangs, New York: Free Press;
1960.
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ovverosia quelle mete che la societa presenta come dei successi, utilizzano anche mezzi illegittimi
quando non possono avvalersi degli altri. I ragazzi delle aree urbane disagiate, utilizzano infatti
questi ultimi per raggiungere successo, potere e denaro, ma le opportunita cosi raggiunte sono
comunque limitate. Cloward e Ohlin hanno elaborato tre tipi di subculture delinquenziali, suddivise
in base al grado di integrazione con la comunita. La subcultura criminale, a cui non sono estranei
gli adolescenti, ha un grado elevato di integrazione con la comunita: le bande delinquenziali di
adolescenti compiono reati come furti, rapine, estorsioni e ricettazioni sotto il controllo degli adulti.
Gli stessi adolescenti vengono utilizzati dalle organizzazioni criminali degli adulti per commetterli.
E inoltre offerta ai ragazzi la possibilita di fare “carriera” e i pitl “bravi” sono selezionati per far
parte di questa organizzazione, laddove al suo interno viene insegnato il “mestiere”. I reati
commessi dagli adolescenti hanno I’obiettivo di fargli raggiungere successo, potere e denaro. Gli
adolescenti che non riescono a far parte della prima subcultura si aggregano in quella conflittuale
caratterizzata dall’assenza di integrazione con la comunita. All’interno di questa subcultura gli
adolescenti commettono atti vandalici caratterizzati da una violenza distruttiva gratuita. I reati in
questa subcultura assumono 1’obiettivo di mostrare gli adolescenti come forti e coraggiosi per farli
sentire accettati dalla societd. Gli adolescenti che non riescono a far parte delle due subculture si
aggregano in quella astensionista. La subcultura astensionista ¢ costituita principalmente da
adolescenti che assumono droghe. Questi giovani si autoescludono dalla realta per provare in
solitudine il piacere della droga e dell’alcol, senza utilizzare la forza né la violenza ma compiendo

dei reati per poter acquistare le sostanze stupefacenti.

Bertolini®’ e Manca™ considerano che le azioni devianti intraprese dagli adolescenti sono
determinate dal mancato equilibrio che essi hanno con la realtd. In taluni casi questo spinge i
ragazzi a ritenere se stessi superiori e a considerare la realta priva di limiti, non attribuendo il giusto
valore alle cose o alle altre persone. In altre circostanze, i ragazzi si sentono impotenti di fronte alla
realta, percio si lasciano trascinare dalle situazioni e non attribuiscono alle azioni che compiono la
giusta rilevanza. Non assumersi le proprie responsabilitda e non attribuire valore agli altri ¢ un

atteggiamento tipico degli adolescenti che agiscono in gruppo.

R. A. Cloward, e L. E. Ohlin; Teoria delle bande delinquenti in America; Bari: Laterza; 1968.

°7 P. Bertolini, e L. Caronia; Ragazzi difficili, Pedagogia interpretativa e linee di intervento, 1993, La Nuova Italia,
Firenze, ma anche P. Bertolini; Dizionario di pedagogia e scienze dell’educazione, 1996, Zanichelli, Bologna.

 G. Manca; Disagio, emarginazione e devianza nel mondo giovanile. Note per una riflessione educativa, 1999,
Bulzoni, Roma.

21




Tra gli studi che evidenziano i fattori di rischio correlati alla famiglia, ci teniamo a sottolineare
quello di Gualco ed altri®® del 2010 che nasce dall’esigenza di approfondire la questione relativa
alla possibile relazione tra le caratteristiche familiari di origine dei giovani e la loro condotta
antisociale: in particolare, lo studio si ¢ soffermato sulla struttura e sul “clima” familiare.
All’interno dello studio ¢ importante premettere, al fine di comprenderne i risultati, che il campione
¢ stato dapprima suddiviso in soggetti “Devianti” e soggetti “Non devianti” (in base al punteggio
ottenuto in un test che richiedeva di sbarrare le caselle delle condotte antisociali commesse dal
soggetto fino ad allora) e che, inoltre, sono state individuate quattro tipologie di struttura familiare:
1. Famiglia Unita (presenza di entrambi i genitori); 2. Famiglia Monogenitoriale (presenza di un
solo genitore); 3. Famiglia Ricomposta (il ragazzo vive con la madre ed il suo compagno o col
padre e la sua compagna); 4. Famiglia Alternata (il ragazzo vive parte del tempo con sua madre e

parte del tempo con suo padre).

All’interno di questo studio ¢ stato evidenziato che rispetto alla probabilita di appartenere al gruppo
dei giovani “Devianti”, la “Famiglia Unita” costituisce un fattore di protezione in confronto a tutte
le altre strutture familiari, le quali non dimostrano differenze significative tra loro. Rispetto alle
“Famiglie Ricomposte™, ¢ stata riscontrata solo una lieve tendenza (giudicata non significativa) di
maggiore attivita deviante rispetto alle “Famiglie Monogenitoriali”: si ritiene perd che spesso 1 figli
che vivono in famiglie caratterizzate dalla presenza di un nuovo compagno del genitore, vivano il
nuovo ingresso in famiglia come un'invasione, dimostrando cosi fedelta e lealta al genitore
biologico assente.®

Dall’analisi dei risultati relativi alla distribuzione dei giovani che hanno dichiarato di vivere in
famiglie caratterizzate da conflittualita genitoriale o in famiglie in cui non ci sono mai stati episodi
di litigi o maltrattamenti tra i genitori, ¢ stato rilevato che i ragazzi provenienti da “Famiglie
Conflittuali” si collocano piu spesso degli altri nel gruppo dei giovani “Devianti”, mentre 1 loro
compagni che non hanno vissuto esperienze di violenza coniugale assistita, trovano maggiore

rappresentazione nel gruppo dei “Non Devianti”. Anche analizzando la qualita relazionale con le

> B. Gualco, R. Rensi, M. Ruocco ¢ M. Conti; Struttura familiare e comportamenti devianti dei giovani in Italia: uno
studio effettuato attraverso il metodo del self-report; in Rassegna Italiana di Criminologia, 2010, ISSN 1121-1717, pp.
255-281.

% Per una disamina completa della correlazione tra delinquenza e struttura familiare, soprattutto con riferimento alle
famiglie ricomposte e conflittuali, si vedano i contributi di S. K. Datesman, F. R. Scarpitti; Female Delinquency and
Broken Homes; in Criminology, 1975, pp. 33-55; S. Norland, N. Shover, W. E. Thorton, J. James; Intrafamily Conflict
and Delinquency; in The Pacific Sociological Review, 1979, pp. 223-240; E. Doyle McCarthy, J. C. Gersten, S.
Langnert; The Behavioral Effects of Father Absence on Children and Their Mothers; Social Behavior and Personality,
1982, pp. 11-23; H. S. Goldstein; Parental Composition, Supervision and Conduct Problems in Youths 12 to 17 Years
old; Journal of American Academy of Child Psychiatry, 1984, pp. 679-684; S. Cerkovich, P. Giordano; Family
relationships and delinquency; Criminology, 1987, pp. 295-321; ed infine in italiano 1’opera di M. Ruocco, A. Sforza;
Contributo metodologico per lo studio degli effetti della violenza coniugale sui figli adolescenti; IMAGO Giornale
Italiano di Psicopatologia e Psichiatria dell’Infanzia e dell’ Adolescenza, 2004, Vol. X1, pp. 163-174.
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figure genitoriali, i ragazzi che assistono ad episodi di violenza tra le figure genitoriali, risultano
andare poco d’accordo con le medesime ed agire in senso antisociale. Tale dato conferma cio che ¢
stato evidenziato in altre ricerche, ossia che un clima familiare pieno di tensioni e conflittualita si
ripercuote in maniera negativa sul giovane inducendolo a tenere comportamenti devianti. La
“Famiglia Unita” costituisce il luogo ideale dove crescere: i giovani che hanno il privilegio di
vivere con entrambi i loro genitori € in un clima relazionale privo di conflitti sono meno propensi a
commettere gesta antisociali. Tutte le altre strutture familiari possono essere considerate dei fattori
di rischio, a fronte dei quali i giovani entrano a fare parte con maggiore probabilita nel gruppo di

compagni che pongono in essere condotte antisociali.

2.3 Sviluppo cerebrale dell’adolescente e condotte antisociali

Precedentemente ¢ stato fatto riferimento a fattori di rischio di tipo biologico e neurologico del
comportamento dell’adolescente deviante, che necessitano di un breve approfondimento in virtu
della loro influenza sulla mente e sui processi decisionali. Ovviamente I’incompleto sviluppo
cerebrale del minore, lungi dall’imporsi come una causa deterministica del suo comportamento, va
a sommarsi come concausa ai fattori di rischio relativi all’ambiente di crescita e sviluppo. In altre
parole, come sovente accade nell’analisi di fenomeni criminogenetici, ancora una volta ci si
confronta con la diade nature or nurture (natura o educazione), laddove a fronte della nurture
relativa all’ambiente familiare, la nature si esprime con 1’influenza dei fattori genetici e biologici

sul comportamento deviante adolescenziale.

Nella comune esperienza, ma anche nel vissuto personale di ciascuno, 1’adolescenza sovente ¢ un
periodo della vita caratterizzato da una maggiore propensione all’assunzione di rischi, che nella
popolazione adolescente, a fronte di un generale sviluppo fisico, aumentano il tasso di morbilita e
mortalita relativo a fattori incidentali; ed infatti gli adolescenti dimostrano un rischio di morire tre o

quattro volte superiore rispetto ai bambini dopo la prima infanzia.'

\

E stato evidenziato che la maggiore propensione al rischio dell’adolescente ¢ dovuta non ad una
diversa capacita di percepire il rischio o di valutarlo, bensi da fattori psicosociali che influenzano
I’inibizione del comportamento rischioso. L’adolescenza, quindi, si presenta come un’etad
tratteggiata da un lato dalla ricerca di sensazioni ed emozioni nuove, che aumenta a dismisura
durante la puberta, mentre dall’altro ¢ accompagnata dallo sviluppo incompleto delle competenze

cognitive relative all’inibizione di comportamenti rischiosi, le quali non giungono a completamento

' DL Hoyert, et al., Deaths: final data for 2003 in National Vital Statistics Reports, 2006, Vol. 54, n. 13; una
tendenza analoga ¢ rinvenibile nei dati riportati dall’Istituto Nazionale di Statistica relativi alla mortalita della
popolazione italiana, divisi per cause ed eta con riferimento ad accidenti e cause non patologiche per I’anno 2018.
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fino alla prima eta adulta.®® Consolidate ricerche nell’ambito delle neuroscienze hanno evidenziato
che agli adolescenti, rispetto agli adulti, ¢ richiesto uno sforzo cognitivo maggiore, che coinvolge
principalmente la corteccia prefrontale del cervello, al fine di inibire un comportamento istintivo.*’
Come ¢ stato efficacemente spiegato, “il cervello adolescente si comporta come un cervello adulto
mentre e impegnato a fare qualcosa di molto piu difficile. Un adolescente puo sembrare molto
simile ad un adulto ma, cognitivamente, ancora non e allo stesso livello.”®* La ricerca dei
neuroscienziati sul cervello degli adolescenti suggerisce che, anche a prescindere da effetti dovuti a
“tempeste ormonali”, dalla pressione sociale dei coetanei o dalla tendenza alla ribellione, i

teenagers non appaiono essere in grado di prendere decisioni nella stessa maniera in cui le

prendono gli adulti.

Gia dalla fine degli anni ‘90 ¢ stato evidenziato che il cervello degli adolescenti attraversa un
periodo di profondo cambiamento, anche nella corteccia prefrontale, che ¢ risultata di importanza
fondamentale per i processi decisionali e, soprattutto, per 1’inibizione del comportamento. Si ¢
scoperto attraverso studi di neuroimaging (Magnetic Resonance Imaging o MRI) che il cervello
adolescenziale va incontro a due macro-fenomeni: da un lato durante 1’eta dello sviluppo si assiste
ad un incremento costante della sostanza bianca, materia cerebrale devoluta alla connessione delle
diverse parti della corteccia cerebrale, a causa di un processo denominato mielinizzazione degli
assoni. Dall’altro lato, si osserva uno sviluppo “a U rovesciata” della densita della materia grigia,
ovverosia si assiste dapprima ad un periodo di sinaptogenesi (proliferazione di nuove sinapsi), fino
a giungere ad un picco di densita e ad un appiattimento della curva, seguito da un pruning
(letteralmente “potatura”) delle sinapsi meno utilizzate, lasciando esclusivamente le sinapsi piu
forti. Diverse aree della corteccia effettuano il periodo di pruning in momenti diversi dello sviluppo,
ma i lobi frontali raggiungono il picco di crescita a 12 anni per i maschi e 11 anni per le femmine,*
ponendo gli adolescenti nel pieno dei “lavori in corso” della loro struttura cerebrale. Cido premesso,
le neuroscienze spiegano che lo sviluppo cerebrale non giunge a piena maturazione con 1’eta che
segna giuridicamente il passaggio all’eta adulta ed alle relative responsabilita e diritti, bensi
prosegue — benché con cambiamenti meno repentini — attraverso una continua perdita di materia

grigia dovuta al pruning anche tra 1 20 e i 30 anni, tanto che 1’ultima area a raggiungere lo spessore

82 L. Steinberg, Risk Taking in Adolescence: What Changes, and Why? in Annals of the New York Academy of
Sciences, 2004, 1021(1), 51-58. DOI: 10.1196/annals.1308.005

% B. Luna, Maturation of widely distributed brain function subserves cognitive development, in Neurolmage, 2001,
Vol. 13, n. 5. DOI: 10.1006/nimg.2000.0743.

% Ead., originale in inglese: “The adolescent brain is acting like an adult brain doing something much more difficult.
An adolescent can look so much like an adult, but cognitively, they are not really there yet”, citata in K. Powell, How
does the teenage brain work?, in Nature, 2006, 442, pp. 865-867.

% M. Poletti, Sviluppo cerebrale, processi decisionali e psicopatologia in adolescenza, in Giornale Italiano di
Psicopatologia, 2007, 13, pp. 358-366.

24




definitivo ¢ situata proprio nella corteccia prefrontale (precisamente, trattasi della corteccia
prefrontale dorsolaterale o DLPFC).%

Orbene, ¢ proprio lo sviluppo incompleto della corteccia prefrontale a costituire un sensibile fattore
di rischio della condotta antisociale adolescenziale. Vi ¢ certamente convergenza scientifica circa la
funzione®’ della corteccia prefrontale, la quale sin dagli studi effettuati sulle lesioni cerebrali nella
seconda meta del 1800,°® appare essere deputata alla regolazione del comportamento e,
analizzandone la connettivita con le altre aree della corteccia cerebrale, la corteccia prefrontale ¢
considerata il substrato anatomico delle funzioni c.d. esecutive, ovverosia pianificazione, attuazione
e conclusione di comportamenti diretti ad uno scopo. Non ¢ per caso che alcuni studiosi hanno
evidenziato un ruolo fondamentale della corteccia frontale e prefrontale in sede di valutazione
dell’imputabilita per vizio di mente nei confronti di soggetti adulti in presenza di difetti genetici,
lesioni o malattie che comportavano una “fragilita” della corteccia prefrontale;®® del pari, & evidente
la coerenza dell’impianto proposto per I’imputabilita del soggetto adulto affetto da vizio di mente
“cerebrale”, a fronte della disciplina della (non) imputabilita per minore eta, periodo in cui la

medesima corteccia risulta ancora in una graduale fase di sviluppo.

2.4 Anonimato

Il cyberspace, luogo apparentemente privo di regole, permette agli utenti di realizzare una
comunicazione diretta e priva di filtri, riconoscendo a costoro la possibilita di esprimere s¢ stessi.

Si tratta dunque di un locus amoenus non solo per ’utente medio e razionale, il quale puo, tra le
altre, usare la rete per ampliare la propria cerchia di socialita, ma anche per coloro che, sfruttando lo

spazio virtuale, sfogano ire, violenze e aggressivita, realizzando cosi condotte antisociali a danno di

% Tbidem. L’Autore fa riferimento agli studi di risonanza magnetica effettuati da E.R. Sowell et al., Mapping cortical
change across the human life span, in Nature Neuroscience, 2003, DOI: 10.1038/nn1008 e R.K. Lenroot, J.N. Giedd,
Brain development in children and adolescents: insights from anatomical magnetic resonance imaging, in Neuroscience
& Biobehavioral Reviews, 2006, DOI: 10.1016/j.neubiorev.2006.06.001

7 Anche a fronte di condivisibili critiche dovute al fenomeno della c.d. reverse inference, in base alla quale
costituirebbe una fallacia logica giungere a conclusioni circa le funzioni di specifiche aree cerebrali sulla base dei dati
di risonanza magnetica, sul quale si veda in primis R.A. Poldrack, Can cognitive processes be inferred from
neuroimaging data?, in Trends in Cognitive Sciences, 2006, Vol. 10, n. 2, pp. 59-63, DOI:10.1016/j.tics.2005.12.004 ¢
le soluzioni proposte per “recuperare” la diagnosi di schizofrenia tramite la risonanza magnetica in Zhuo et al.,
Strategies to solve the reverse inference fallacy in future MRI studies of schizophrenia: a review, in Brain Imaging and
Behavior, 2021, 15, pp. 1115-1133, DOI: 10.1007/s11682-020-00284-9

6% Celeberrimo ¢ il caso di Phineas Gage, divenuto - suo malgrado - uno dei pazienti neurologici pitt famosi della storia
a seguito di un terribile incidente sul lavoro che gli ha provocato la distruzione di una rilevante parte della corteccia
prefrontale. Sul suo caso, si veda lo studio del suo cranio effettuato con moderne tecniche in H. Damasio et al., The
return of Phineas Gage: clues about the brain from the skull of a famous patient, in Science, 1994,
DOI:10.1126/science.817816

% Vedi, per esempio, R. M. Sapolsky, The Frontal Cortex and the Criminal Justice System, in The Royal Society
Philosophical Transactions B, 2004, pp. 1787-1796, e il contributo italiano sul tema di I. Zampieri, S. Pellegrini, P.
Pietrini, Neurobiological Correlates of Antisocial Human Behavior, in A. D’Aloia, M. Errigo (a cura di), Neuroscience
and Law, 2020, Springer, Berlino.
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terzi. Caratteristica fondamentale della rete, che aumenta esponenzialmente il pericolo di
comportamenti antisociali, si ¢ dimostrato essere 1’anonimato. Tale presunta “invisibilita”
dell’utente concorre con la distanza fisica e con I’'immediatezza dell’esperienza online a favorire
una maggiore disinibizione, in quanto ['utente ¢ ragionevolmente certo di non poter essere
individuato.”

Diversi studi’' hanno infatti evidenziato che I’anonimato rappresenta un principale fattore
dell’online disinhibition effect (effetto da disinibizione online), espressione con cui si indica
appunto la mancanza di inibizione nella rete, la quale ha come conseguenza la realizzazione di
condotte che nella vita offline sarebbero difficilmente poste in essere, proprio perché il soggetto
sarebbe facilmente riconoscibile. Inoltre, la sensazione di agire in una realta immateriale, priva cio¢
dell’essenza fisica e tangibile del mondo offline, da all’utente 1’impressione che le azioni compiute
non siano rilevanti o che non abbiano lo stesso peso morale che una stessa identica azione avrebbe

se compiuta nel mondo reale.

Possiamo distinguere nella prassi la condotta del conoscente che mantiene condotte abusive
attraverso la rete in maniera palese, da un proprio profilo nominativo, da quelle invece operate da
un utente “anonimizzato”. In questo secondo caso, la vittima di cyberbullismo difficilmente
potrebbe riuscire a individuare I’identita dell’autore delle condotte previste dalla legge 71/2019:
questi infatti puo agire indisturbato da dietro un monitor o uno uno smartphone, rimanendo protetto
da un nickname o un profilo falso,”” ancor piu difficile si rende la conoscibilita di costui se agisce

utilizzando servizi di messaggistica istantanea’ o all’interno di forum online.

A . N . . . N . 4
E necessario, perd, sottolineare che 1’anonimato in rete ¢ solitamente solo apparente.”* Qualunque

sia 1’azione compiuta, questa potra comunque esser fatta risalire al soggetto agente attraverso

" M. Lamanuzzi, Il “lato oscuro della rete”: odio e pornografia non consensuale. Ruolo e responsabilita dei gestori
delle piattaforme social oltre la net neutrality, in Legislazione penale, n.2, 2021, pag. 259

"I N. Lapidot-Lefler, A. Barak, Effects of anonymity, invisibility, and lack of eye-contact on toxic online disinhibition,
in Computers in Human Behavior, 2012, vol 28, n. 2

™ Secondo un recente orientamento della Corte di Cassazione, la creazione di un profilo falso su un social network
integra il delitto previsto dall’art. 494 c.p., rubricato “sostituzione di persona”, se sono contestualmente utilizzate
immagini di un soggetto terzo inconsapevole, in quanto 1’identita digitale non corrisponde all’identita del soggetto che
utilizza il profilo. Cfr. Cass. Sez. V n. 22049 del 06/07/2020, conforme Cass. Sez. V n. 25774 del 23/04/2014. I giudici
di legittimita avevano ritenuto integrata la fattispecie dell’art 494 c.p. anche nell’ipotesi in cui il soggetto avesse creato
un profilo social utilizzando una falsa identitd ma riportando un’immagine della persona offesa con contestuale
descrizione offensiva della stessa, come vedremo infra, Cap. 4.

73 Si pensi a titolo di esempio al servizio offerto dalla piattaforma Telegram, appartenente alla societa Telegram LLC:
le conversazioni tra gli utenti non saranno salvato sul dispositivo utilizzato, bensi su un cloud ma, al momento della
registrazione, ¢ offerta agli utenti la possibilita di scegliere se essere individuati tramite numero telefonico o solo
tramite nickname.

™ R. Brighi, F. Di Tano, Identita, anonimato e condotte antisociali in Rete. Riflessioni informatico-giuridiche, in
Rivista di filosofia del diritto, n. 1, 2019, pag. 190.
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I’analisi delle cosiddette tracce digitali quali ad esempio “I’indirizzo IP del computer, i collegamenti

. . . . . . . ... . 75
a reti wi-fi, le autenticazioni a servizi telematici, i log dei server.”

Anche se all’interno dello spazio virtuale i dati possono essere tracciati, ¢ possibile che un utente
particolarmente esperto possa decidere di servirsi di strumenti e tecnologie ad hoc per mantenere
I’oblio circa la propria identita; i mezzi offerti dalla rete sono molteplici e permettono di ottenere
diversi livelli di anonimato. Il primo livello ¢ I’anonimato “percepito”. In tale ipotesi 1’utente agisce
con il proprio nome ma si percepisce come non identificabile rispetto al proprio contesto di
appartenenza, in quanto non ¢ possibile per i suoi interlocutori risalire alle sue informazioni
personali quali ad esempio eta, genere, etnia, posizione geografica,”® a meno che non sia lo stesso

utente a decidere di divulgarle.

11 secondo livello & conosciuto come approved anonymity’': in questo caso i dati dell’utente sono
memorizzati e custoditi dal fornitore del servizio utilizzato, ma potrebbero essere resi noti qualora il
soggetto violi le condizioni di utilizzo o in caso di indagini penali nei suoi confronti. I primo e il
secondo livello di anonimato sono relativamente simili, le differenze dipendono principalmente dal
tipo di social utilizzato. Ad esempio, sulla piattaforma Facebook, 1’'utente deve necessariamente
registrarsi inserendo 1 propri dati e in un secondo momento potra decidere se renderli visibili sulla
propria “bacheca” oppure impostare un livello di privacy tale per cui nessuno potrebbe conoscere
tali informazioni. Invece per utilizzare Twitter ¢ possibile registrarsi inserendo unicamente un nome
per il proprio profilo e fornendo la propria e-mail o numero telefonico. Nella sezione “Centro
Assistenza” della piattaforma ¢ infatti riportato quanto segue “Come indicato nella nostra
Informativa sulla Privacy, Twitter non rilascia informazioni sugli account al di fuori di un valido
procedimento legale. [...] Se veniamo contattati direttamente dalle forze dell'ordine, possiamo

.. . . . . 9978
collaborare con loro e fornire il nostro contributo alle indagini.”

L’ ultimo livello ¢ conosciuto invece con il nome di full anonymity ossia anonimato assoluto, il
quale ¢ reso possibile solo utilizzando procedure o strumenti in grado di nascondere in toto

I’identita dell’agente. Strumento sovente utilizzato per tale scopo & la VPN” o Virtual Private

" Ibidem
® M. Lamanuzzi, op. cit.

"7 G. Horsman, The challenges surrounding the regulation of anonymous communication provision in the United
Kingdom, in Computers and Security, n. 56, 2016, disponibile al sito www.sciencedirect.com

" Come segnalare un comportamento abusivo su Twitter, sito web, visitato in data 08.02.2022
https://help.twitter.com/it/safety-and-security/report-abusive-behavior

7 Ulteriori approfondimenti sono faci al sito web di VPN Overview, https:/vpnoverview.com/it/informazioni-
vpn/spiegazione-sulle-vpn visitato in data 08.02.2022
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Network. Questa permette all’utente di mascherare il proprio indirizzo IP* il quale si connettera al
server della VPN e si tramutera in IP del server VPN; questo impedira a soggetti terzi di risalire
all’identita o alla posizione geografica dell'utente. Inoltre, molti provider VPN non divulgano e non
monitorano le azioni degli utenti, permettendo dunque di agire in totale libertd. Alcuni autori®'
individuano un ulteriore tipo di anonimato, ossia il disapproved anonymity, caso in cui 'utente
utilizzi dati falsi per iscriversi alla piattaforma utilizzata. “Lo status di anonimato permette alle
persone di esprimersi in maniera piu onesta, amplificandone vizi e virti, con possibili risvolti
negativi e positiw’.”g2
E chiaro allora che alla percezione di non essere identificato si collega un maggiore effetto
disinibitorio quanto una maggiore deresponsabilizzazione del soggetto. La prima sfida ¢ proprio
quella di agire al di fuori delle norme sociali e cid diviene ancor piu semplice se ¢ possibile
nascondersi in mezzo ad un ampio gruppo di altri utenti. Questo comportamento ¢ conosciuto in
psicologia con il nome di deindividuazione ossia I’influenza che subisce un individuo nel momento
in cui questi entra a far parte di un gruppo, abbandonandosi a forme comportamentali che non
avrebbe mai realizzato se avesse agito da solo. Il soggetto perde la propria identita, la quale tende a
confondersi con quella del gruppo e cio avra quale prima conseguenza quella di agire in modo
aggressivo, abbandonando la propria etica personale.* Secondo le ricerche effettuate sul tema, &
proprio 1’anonimato uno dei principali fattori che influenza la deindividuazione: “/‘anonimato
contribuisce alla perdita di autoconsapevolezza di un individuo e alla perdita di preoccupazione
per l'autovalutazione all'interno di un contesto di gruppo, consentendo all'individuo di partecipare

. . .. . . 9984
a comportamenti anti-normativi o aggressivi.”

Da quanto evidenziato poc’anzi, se ¢ vero che I’anonimato agevola la commissione di reati in Rete,
comunque non pud considerarsi la fonte di ogni male. E infatti opportuno osservare un ulteriore
ruolo svolto da tale strumento. Usando un’espressione di Stefano Rodota, I’anonimato si presenta
come “una precondizione della libertd di manifestazione del pensiero.”® L’anonimato infatti
consentirebbe a tutti gli utenti, in particolar modo alle persone piu vulnerabili o appartenenti a

minoranze, di esprimere le proprie idee e opinioni senza temere alcun tipo di ripercussione,

% L’indirizzo IP o Internet Protocol Address & un’etichetta numerica che identifica un unico dispositivo collegato ad
una rete informatica. In base ad esso ¢ dunque possibile risalire all’identita dell’utente e le azioni realizzate possono
essere monitorate dai siti web visitati, dall’internet service provider o da enti governativi.

1 M. Lamanuzzi, op. cit.
82 R. Brighi, F. Di Tano, op. cit.

% J. Chang, The Role of Anonymity in Deindividuated Behavior: A Comparison of Deindividuation Theory and the
Social Identity Model of Deindividuation Effects (SIDE), in The Pulse, Vol. 6, n. 1, 2008, pag. 2

% J. Chang, op. cit., pag. 6
% G. E. Vigevani, Anonimato, responsabilita e trasparenza nel quadro costituzionale italiano, in “Osservatorio
Associazione Italiana Costituzionalisti”, n. 1, 2014
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aggressione o discriminazione, ma anche di “rivendicare pretese e organizzare forme di
mobilitazione a un grado di intensita altrimenti impossibile [...] tale strumento avrebbe un effetto
ampiamente positivo sul piano della partecipazione alla vita politica e della redistribuzione del

: 86
potere sociale.”

Ma I’utilizzo dell’anonimato non ¢ di certo emerso con il Web, esso vanta una lunga tradizione. Per
sfuggire alla censura o al pericolo di essere additati ad esempio come oppositori politici, gia dopo
I’invenzione della stampa sovente si faceva uso di pseudonimi, proprio per poter esprimere le
proprie opinioni senza temere conseguenze. L’anonimato non ¢ dunque una novita: oggi permette a
chiunque di partecipare alla vita digitale rendendo effettivo e di uguale godimento la liberta prevista
dall’articolo 21 della Costituzione.®” E opportuno aggiungere che 1’anonimato non ¢ penetrato nel
nostro tessuto normativo come prolungamento della liberta di espressione, bensi per il tramite del
diritto alla privacy ovvero del diritto alla protezione dei dati personali.*® Nella societa
dell’informazione, in cui 1 dati sono raccolti e catalogati ad ogni click, il diritto alla riservatezza
diviene dunque fondamentale per ’utente che voglia impedire qualunque tipo di ingerenze da parte
di soggetti esterni. Se fino al 2015 Ia tutela si presentava come poco effettiva, ad oggi la protezione
dell’anonimato in rete ¢ riconosciuta dalla Dichiarazione dei diritti in Internet.® Il documento,
presentato nel luglio 2015, garantisce I’esercizio della cittadinanza digitale nel rispetto di tutte le
liberta e di tutti 1 diritti in internet. In particolare, ’articolo 10 prevede esplicitamente che ['utente
possa utilizzare strumenti e tecniche ad hoc al fine di celare la propria identita per evitare la raccolta
dei propri dati ma soprattutto per esercitare le “liberta civili e politiche senza subire discriminazioni
o censure”. La completezza e lungimiranza dell’articolo si rinviene al punto 3 in cui si ammette la
possibilita di identificazione dell’utente qualora questi abbia violato le norme poste a tutela della

dignita e dei diritti fondamentali di altri soggetti.

3. GLI STRUMENTI DI TUTELA CONTRO IL CYBERBULLISMO: DIRITTO PENALE E TUTELE
EXTRA-PENALI

Come gia accennato, ¢ stata per prima la legge 71/2017 a fornire una definizione, in ambito
giuridico, di che cosa sia il cyberbullismo nell’ordinamento italiano; nella descrizione del

fenomeno, la legge del 2017 usa espressioni del tipo “forma di pressione, aggressione, molestia,

% G. Resta, Anonimato, responsabilitd, identificazione: prospettive di diritto comparato, in “Diritto dell’Informazione
e dell’Informatica”, n. 2, 2014, pag 171 e ss

8 Cfr. M. Minetti, Liberta di pensiero e anonimato in rete, in “Diritto dell’informazione e dell’informatica”, n. 2, 2014,
pag. 139 ess

¥ G. Resta, op. cit.

¥ La consultazione del testo ¢ disponibile alla pagina web della Camera

https://www.camera.it/application/xmanager/projects/leg1 7/commissione_internet/dichiarazione dei diritti_internet pu
bblicata.pdf
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ricatto, ingiuria, denigrazione, diffamazione, furto d'identita, alterazione, acquisizione illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni”, con le criticita gia

evidenziate nel primo capitolo.

Guardando la legge con 1’occhio del penalista, non possiamo non notare che il cyberbullismo,
sebbene si tratti di un comportamento che desta un certo allarme sociale € non raramente associato
ad episodi di cronaca, non ¢ qualificato come una condotta tipica, di conseguenza non costituisce un
autonomo reato. Questo sebbene nelle more dell’approvazione della legge sul cyberbullismo la
Camera avesse proposto degli emendamenti volti ad introdurre le tipiche condotte del
cyberbullismo come circostanza aggravante del reato di atti persecutori; tali modifiche sono state in
seguito espunte dal Senato, laddove si evidenziava che I’intento della norma non doveva essere
quello proprio della repressione con lo strumento penale, bensi quello esplicitato nell’art. 1 della
stessa legge, ossia contrastare il cyberbullismo esclusivamente con azioni preventive e con una
strategia basata su attenzione, tutela ed educazione nei confronti dei minori.”® D’altra parte, ¢ di
tutta evidenza che le condotte con cui viene descritto dalla legge possono gia andare ad integrare
varie fattispecie di reato, tra cui ingiuria (art. 594 c.p.), diffamazione (art. 595 c.p.), minaccia (612
c.p.), trattamento illecito di dati personali (art. 167, d.lgs. n. 196/2003), sostituzione di persona (art.
494 c.p.), atti persecutori (art. 612-bis c.p.) e molti altri reati. Ed infatti I’articolato normativo della
legge n. 71/2017, nella sua definizione di cyberbullismo, elabora un catalogo di comportamenti che
non sempre sono espressi con il “corretto” nomen iuris, ma indicano di fatto dei comportamenti
delittuosi: in via esemplificativa, laddove la legge fa riferimento al “ricatto”, potrebbe intendere
condotte qualificanti il reato di estorsione o violenza privata; invece, appare difficile distinguere il
comportamento di “denigrazione” rispetto a quelli di diffamazione o ingiuria, peraltro

espressamente elencati dall’art. 1 della legge del 2017 accanto alla denigrazione.

In questo quadro, procediamo ad un’analisi delle fattispecie piu diffuse e di interesse che possono

verificarsi nella prassi.

3.1 Ingiuria, diffamazione e minaccia

Con riferimento alla “denigrazione” ad opera del cyberbullo, e quindi ai reati di diffamazione e
ingiuria eseguiti tramite 1 mezzi informatici, la legge n. 547 del 1993, prevedendo ed introducendo
una serie di ipotesi illecite anticipando i cosiddetti “reati informatici”, nulla aveva previsto con
riferimento alle modalita telematiche di commissione dei reati di ingiuria e diffamazione. Infatti,

I’estensione delle condotte telematiche offensive dell’onore e della reputazione si deve alla

% C. Panicali, I cyberbullismo: i nuovi strumenti (extrapenali) predisposti dalla legge n. 71/2017 e la tutela penale, in
Responsabilita Civile e Previdenza, 2017, fasc. 6, p. 2801.
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giurisprudenza dei primi anni duemila: ed infatti le fattispecie criminose previste agli art. 594 e 595
c.p. comprendono tutti quei comportamenti lesivi dell’onore e del decoro di una persona, € sono
realizzabili anche attraverso le nuove forme di comunicazione nate grazie alle tecnologie
informatiche. Come spiega puntualmente la Corte di Cassazione «l/ legislatore, pur mostrando di
aver preso in considerazione l'esistenza di nuovi strumenti di comunicazione, telematici ed
informatici (si veda, ad esempio, l'articolo 623-bis c.p. in tema di reati contro la inviolabilita dei
segreti) non ha ritenuto di dover mutuare o integrare la lettera della legge con riferimento a reati
(e, tra questi certamente quelli contro l'onore) la cui condotta consiste nella — o presuppone la —
comunicazione dell'agente con terze persone. E tuttavia, che i reati previsti dagli artt. 594 e 595
c.p. possano essere commessi anche per via telematica o informatica, é addirittura intuitivo,
basterebbe pensare alla c.d. trasmissione via e-mail, per rendersi conto che e certamente possibile
che un agente, inviando a piu persone messaggi atti ad offendere un soggetto, realizzi la condotta
tipica del delitto di ingiuria (se il destinatario e lo stesso soggetto offeso) o di diffamazione (se i
destinatari sono persone diverse). Se invece della comunicazione diretta, l'agente “immette” il
messaggio “‘in rete”, l'azione e, ovviamente, altrettanto idonea a ledere il bene giuridico

91
dell'onore.»

Per quanto riguarda il comportamento del cyberbullo, quindi, questo facilmente rientrerebbe nella
fattispecie di reato prevista dall’art. 594 c.p. (ingiuria) ogni qual volta si utilizzino strumenti
telematici per offendere 1’onore o il decoro della vittima ma, com’¢ noto, essendo oramai
intervenuta la depenalizzazione con il d.lgs. n. 7 del 2016, la condotta ¢ sanzionata con una
sanzione pecuniaria civile.

Dr’altra parte, ¢ possibile che I’azione denigratoria del cyberbullo integri la fattispecie del reato di
diffamazione, la quale richiede la compresenza di tre elementi oggettivi: 1’offesa all’altrui
reputazione, 1'assenza della persona offesa e la percezione dell’offesa da parte di piu persone.

Per quanto riguarda il requisito oggettivo dell’aver posto in essere un’offesa alla reputazione altrui,
la dominante giurisprudenza non intende la parola “offesa” nel significato di “lesione”, bensi come
probabilita o possibilita che 1’utilizzo di parole o atti destinati a ledere I’onore provochi una

effettiva lesione della reputazione. Difatti la diffamazione viene inquadrata come reato di pericolo.

! Cass. Sez. V., sent. n. 4741 del 17 novembre 2000. Sul tema si veda il contributo di S. Amore, V. Stanca, S. Staro, I
crimini informatici. Dottrina, giurisprudenza ed aspetti tecnici delle investigazioni, 2006, Halley editrice, Matelica
(MS).
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Per quanto riguarda ’elemento dell’assenza della persona offesa, questa non andrebbe intesa in
senso di assenza fisico-spaziale del soggetto passivo, ma come mera impossibilita fisica di

percezione dell’addebito diffamatorio, anche in una situazione compresenza fisica del diffamato.”

Per quanto riguarda 1’ultimo elemento della condotta, ovvero la comunicazione con piu persone,
occorre che I’agente renda partecipi dell’addebito diffamatorio almeno due persone, le quali siano

in grado di percepire 1’offesa e di comprenderne il significato.

Tuttavia, ¢ il comma 3 dell’art. 595 c.p., contenente una circostanza aggravante, ad essere
particolarmente importante in quanto utilizza un’espressione tale da includere anche il mezzo web
(“ogni altro mezzo di pubblicita”); ¢ pacifico, infatti, che 1’utilizzo delle piattaforme online
costituisca un “mezzo di pubblicita”, dal momento che si tratta di uno strumento capace di

ampissima diffusione.

Di conseguenza, la diffamazione diventa aggravata ai sensi del comma 3 ogni volta che le
espressioni utilizzate non solo si rivelino potenzialmente idonee ad offendere 1’altrui reputazione,
ma altresi quando le offese vengano diffuse mediante mezzi di comunicazione telematici che

consentano 1’accesso ad un numero indefinito di persone.

Orbene, proprio il caso della diffamazione attraverso il web, che secondo i dati elaborati dalla
Polizia Postale costituisce una delle ipotesi pitl frequenti di cyberbullismo,” ¢ stato il teatro di un
certo tentennamento giurisprudenziale nell’applicazione dell’aggravante prevista dal citato comma
3 dell’art. 595 c.p. nel caso della diffamazione tramite i social network. Sino al 2014, infatti, la
giurisprudenza si era dimostrata restia nell’applicare 1’aggravante del “mezzo di pubblicita” anche
ai social in virtu del fatto che i1 social consentirebbero non di comunicare con un pubblico
indeterminato, bensi di effettuare una discussione privata con destinatari selezionati. Per accedere
alle pagine di un profilo Facebook, ad esempio, ¢ necessario il consenso del titolare dell’account,
che puo selezionare una ristretta cerchia di utenti con cui desidera comunicare.

La Cassazione, a partire dal 2014, ha indirizzato le corti di merito verso una definizione di “mezzo
di pubblicita” tale da ricomprendere anche i social network; in primo luogo, si sancisce che la
diffamazione tramite pubblicazione su Facebook “rende la stessa accessibile ad una moltitudine

indeterminata di soggetti con la sola registrazione al social network ed, anche per le notizie riservate

%2 Per risalente giurisprudenza, a partire da Cass. Sez. II, 6 gennaio 1957; in dottrina si veda fra tutti G. Fiandaca, E.
Musco, Diritto Penale. Parte speciale. Volume II, tomo primo. I diritti contro la persona, 2020, Zanichelli, Bologna.

% Nel 2019 I’ipotesi della diffamazione costituiva circa un quarto dei casi denunciati. La Polizia Postale infatti ha
riportato 114 casi di denunce per diffamazione online a fronte di 460 denunce totali di reati riferibili al cyberbullismo.
Si consideri inoltre che la stessa Polizia Postale ha evidenziato un netto aumento dei reati informatici nel biennio 2020-
2021, inclusi casi di cyberbullismo, a causa delle restrizioni ai movimenti poste per contenere la pandemia da
Coronavirus, che hanno aumentato esponenzialmente tutte le attivita online, sia lecite che illecite.
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agli “amici”, ad una cerchia ampia di soggetti”®*, pertanto postare un messaggio sul proprio profilo

integra il dolo prescritto dall’art. 595 c.p. (ovverosia, la volonta di portare la frase alla conoscenza
di piu persone); in ragione di cio, non si pud negare I’applicazione della aggravante ex art. 595,
comma 3, c.p.

La minaccia, anch’essa inserita nell’elenco proposto dalla 1. 71/2017, ¢ un delitto contro la liberta
individuale che consiste nella prospettazione di un futuro danno ingiusto, rivolto alla persona o al
suo patrimonio, che sia di entita tale da limitare la liberta psichica. Anch’esso, facilmente, si presta

ad essere integrato dalle condotte che solitamente vengono ricondotte al cyberbullismo.

Per risalente e granitica giurisprudenza, non ¢ una condizione necessaria la presenza della persona
minacciata, bensi ¢ sufficiente che la persona offesa ne risulti informata, anche indirettamente, da
soggetti terzi, a patto che sia rilevabile la volonta dell’agente di produrre il risultato di intimorire la
persona offesa.”” Il reato non viene a verificarsi esclusivamente mediante la forma verbale, bensi
puo essere commessa anche tramite strumenti diversi, inclusi scritti, gesti o - per quel che qui ci

.. o e . . . . . 96
preme - attraverso messaggi inviati tramite e-mail, social network e instant messaging”" .

3.2 Trattamento illecito di dati personali e ultimi sviluppi in materia di pedopornografia

Altro delitto espressamente citato dalla legge del 2017 ¢ il “trattamento illecito di dati personali”,
previsto espressamente quale reato dal codice della privacy (art. 167, d.Igs. n. 196/2003). Tale
normativa puo essere efficacemente utilizzata per la protezione dei dati dagli atti di cyberbullismo,

come ¢ stato evidenziato dal Garante europeo della protezione dei dati personali.””’

I1 fulcro centrale della disciplina di protezione dei dati personali ¢ la necessita del consenso per il
trattamento dei dati stessi, che deve essere dato dal titolare dei dati in forma libera e informata; nel
momento in dati c.d. sensibili, semi-sensibili, comuni o giudiziari (i c.d. dati personali propriamente
detti) sono oggetto di trattamento non consensuale, col fine di trarne profitto o arrecare un danno, si
integra la fattispecie delittuosa prevista dal cod. privacy, se dal fatto deriva nocumento per la
persona offesa o consiste nella comunicazione o diffusione dei dati stessi. Per “trattamento”, il cod.
privacy intende qualsiasi operazione volta alla raccolta, consultazione, elaborazione, conservazione,
organizzazione, modificazione, raffronto, utilizzo, comunicazione, diffusione, cessione,

cancellazione e distribuzione dei dati.

Nel caso del cyberbullismo, la violazione della privacy a danno dei minori ¢ volta, nella maggior

parte delle volte, alla violazione del diritto all’immagine - ovverosia, nella pubblicazione

™ Cass. Sez. I, n. 12761/2014.

% Ex multis, Cass. Sez. V, n. 35235/2012 del 13 settembre 2012.

% Cass. Sez. V, n.16145/2016.

7" All’esito della conferenza “Violenza via internet e scuola, buone prassi per la tutela degli insegnanti”, 2010.
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dell’immagine altrui attraverso strumenti telematici con lo scopo di offendere o mettere in ridicolo
la persona offesa. L’immagine di una persona, infatti, ¢ considerata un “dato personale” ai sensi
dell’art. 4 del cod. privacy; pertanto, il trattamento illecito dell’immagine rientra nell’alveo dell’art.
167 cod. privacy.

Determinati tipi di dato-immagine, perd, in virtu della loro interconnessione con lo sviluppo
sessuale dell’individuo, nonché con la sua liberta sessuale, ricevono autonoma tutela da diverse
fattispecie di reato contemplate dal codice penale. Il riferimento ¢, ovviamente, alle immagini
sessualmente esplicite che ritraggono il minore-persona offesa, oggetto della tutela dei reati previsti
dagli artt. 600 ter c.p., rubricato “pornografia minorile”. Di recente, inoltre, la giurisprudenza ha
avuto modo di specificare i confini della liberta di utilizzo della propria immagine sessuale anche

nei confronti delle persone minorenni e diverse fattispecie che non costituiscono reato (c.d. sexting).

La fattispecie di cui all’art. 600 ter c.p. ¢ stato introdotto dalla 1. 269/1998, finalizzata a dare
applicazione all’interno dell’ordinamento penale italiano dei principi sanciti dalla Convenzione sui
diritti del fanciullo di New York (1989), la quale impegnava gli stati firmatari a proteggere i minori
da ogni forma di “violenza e sfruttamento sessuale” e, quindi, dallo sfruttamento ai fini di
prostituzione o di produzione di spettacoli o materiale pornografico. La disposizione in commento ¢
stata oggetto di diversi interventi modificativi dalla sua emanazione, tra cui I’aggiunta del settimo
comma ad opera della 1. 172/2012, che ha stabilito una definizione di pornografia minorile: “ogni
rappresentazione, con qualunque mezzo, di un minore degli anni diciotto coinvolto in attivita
sessuali esplicite, reali o simulate, o qualunque rappresentazione degli organi sessuali di un minore
di anni diciotto per scopi sessuali”. 1l reato ¢ strutturato su una pluralita di condotte possibili, tra
loro autonome e diversamente strutturate, ordinate secondo un criterio gerarchico di gravita
decrescente, assicurando al minore una piu ampia tutela, sanzionando non solo chi ha con lo stesso
un rapporto finalizzato alla produzione di materiale erotico, ma anche colui che, pur non abusando
direttamente della persona del minore, con la sua domanda alimenta 1’offerta e la mercificazione del

minore stesso.

Le condotte previste dall’art. 600 ter c.p. sono le seguenti: realizzazione del materiale pornografico
mediante utilizzo del minore, nonché reclutamente e induzione del minore stesso (comma 1); fare
commercio del materiale di cui al comma 1 (comma 2); distribuire, divulgare, diffondere,
pubblicizzare il materiale stesso, oppure distribuire, divulgare o diffondere notizie o informazioni
finalizzate all’adescamento o allo sfruttamento sessuale del minore (comma 3); offerta o cessione a
terzi, a titolo oneroso o gratuito, del materiale pornografico (comma 4). A fronte di un risalente

orientamento che richiedeva, nelle fattispecie in esame, 1’esistenza di un mero pericolo di diffusione
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del materiale, interpretando quindi le norme de quo come reati di pericolo concreto,” i reati
contenuti nell’art. 600 ter c.p. sono oggi intesi come reati di danno, in virtu della pervasivita delle
moderne tecnologie, dovuta alla diffusione di smartphone, tablet e computer dotati di fotocamera e
connessione internet, rendendo di fatto normale ed ubiqua la possibilita di accesso, per il soggetto

agente, a programmi di condivisione e social network.”

Tutti i reati in questione hanno natura comune e possono essere commessi anche da minori in danno
di altri minori. Ed ¢ proprio in questi casi che va ad innestarsi il meccanismo del cyberbullismo,
laddove un soggetto riesca ad impossessarsi di immagini sessualmente esplicite di un minore

tramite accesso abusivo o inganno della vittima.

Un problema comune a questo tipo di dinamiche ¢ quello dell’autoproduzione di materiale
pornografico da parte della stessa persona offesa; la giurisprudenza infatti esclude dal novero delle
condotte del comma 1 il caso di pornografia autoprodotta dalla stessa persona offesa, in quanto
esclusa dal concetto di “produzione” penalmente rilevante, postulando le condotte piu gravi di
pedopornografia richiedano indubbiamente la diversitda dell’autore della condotta dal soggetto

. 1
ripreso.'*

Secondo I’interpretazione della Cassazione, dalla sfera applicativa dell’art. 600 ter, comma 1, c.p.
fuoriesce soltanto la produzione di materiale pornografico realizzato senza la utilizzazione del
minore, con il consenso espresso da colui che abbia raggiunto I’eta per manifestarlo; con riguardo al
termine “utilizzazione”, questa va intesa nel senso di manovrare, adoperare, strumentalizzare o
sfruttare il minore servendosi dello stesso e facendone uso nel proprio interesse. Con riguardo al
secondo aspetto del consenso, ¢ richiesta una verifica rigorosa e attenta del contesto in cui ¢ stato

. . . . . .. . 101
espresso il consenso del minore per escludere che sia stato inficiato da condizionamenti.'’

La disposizione principale per definire i limiti del consenso del minore in relazione alla sua sfera
sessuale ¢ rappresentata dall’art. 609 quater c.p., che disciplina il consenso del minore; la norma
ritiene inesistente, in quanto sicuramente viziato da situazione di costrizione, il consenso prestato
dal minore degli anni quattordici; 1’art. 609 quater c.p. indica anche, al comma 1, n. 2), delle
situazioni che escludono anch’esse qualunque validita del consenso prestato del minore
infrasedicenne, in virtu del rapporto esistente con I’autore del reato (nel caso in cui il colpevole sia
“l’ascendente, il genitore, anche adottivo, o il di lui convivente, il tutore, ovvero altra persona cui,

per ragioni di cura, di educazione, di istruzione, di vigilanza o di custodia, il minore e affidato o

% (Cass. Sez. Un., n. 13/2000, “Bove”.
% Cass. Sez. Un., n. 51815/2018.

1% In giurisprudenza, si veda 1’esegesi in tal senso dalla terza sezione: Cass. Sez. III, n. 11675/2016; Cass. Sez. III, n.
34357/2017.

191 Cass. Sez. Un., n. 4616/2022.
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che abbia, con quest’ultimo, una relazione di convivenza”). E proprio 1’art. 609 quater c.p.,
unitamente alle indicazioni date dagli artt. 600 bis e 602 ter c.p., ad indicare in quali situazioni il
consenso del minore puo ritenersi certamente coartata e, quindi, si versi in ipotesi di “utilizzazione”

del minore stesso ai fini dell’art. 600 ter c.p.'*

Chiarito ci0, la piu comune manifestazione di cyberbullismo che attiene alla sfera sessuale del
minore non puod che essere attinente alla circolazione del materiale raffigurante il minore stesso. In
questo caso I’ermeneutica della Cassazione non lascia spazio a dubbi: presupposto necessario della
c.d. pornografia domestica (sic) sia I'uso esclusivamente privato del materiale a contenuto sessuale.
Quindi la messa in circolazione del materiale raffigurante il minore, anche in caso di consenso di
quest’ultimo, integra una strumentalizzazione di quest’ultimo, anche laddove non risulti “utilizzato”
nella fase iniziale. Le Sezioni Unite infatti hanno specificato che in questo caso, qualora la messa in
circolazione del materiale sia voluta fin dall’inizio da chi lo ha prodotto (con il consenso del
minore), ricorrerebbe senz’altro nella fattispecie di cui all’art. 600 ter c.p. comma 1, ovverosia la
piu grave; in caso di diffusione o cessione del materiale frutto di una determinazione successiva alla
(auto-)produzione, potranno senza dubbio applicarsi le fattispecie dei commi successivi dell’art.
600 teri c.p. Ma in ogni caso nessun rilievo ha la volonta del minore, che non puo mai validamente
acconsentire alla messa in circolazione di materiale a contenuto sessuale che lo riguardi; in tal senso
le Sezioni Unite specificano che I’art. 600 ter ¢ posto non tanto alla tutela del bene giuridico
dell’interesse individuale del minore materialmente coinvolto, bensi I’interesse collettivo di tutti i
minori, la cui dignita e liberta sessuale potrebbe essere danneggiata o messa in pericolo per effetto

della desensibilizzazione prodotta dalla visione delle immagini poste in circolazione'®.

3.3 I fenomeni cyber-to-real: Blue Whale e altri giochi della morte

Come accennato, le forme di manifestazione del cyber-illecito in analisi possono essere le piu
disparate a seconda dell’intento, delle circostanze in senso stretto, ma anche dei soggetti che, sia da
lato attivo che passivo, vedono le proprie persone direttamente coinvolte nella vicenda. In particolar
modo, gia a partire dalle note avanguardie indiane, in materia di cyber-criminologia, studi condotti
dal Dipartimento di Psicologia Sociale dell’Universita di Madras che, a partire dal 2009, si sono
tradotti in pubblicazioni scientifiche di ampio rilievo, hanno meglio avuto modo di specificare

quanto le ragioni di differenti forme di manifestazione del cyberbullismo siano dovute non soltanto

192" 1bidem.

'S, Bernardi, Le Sezioni Unite chiariscono i limiti della (ir)rilevanza della “pedopornografia domestica” ai sensi
dell’art. 600-ter c.p., in Sistema Penale, 2022.
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a coefficienti di disparita anagrafica piu o meno elevati, ma persino dalla scelta del mezzo rispetto
al fine perseguito dal soggetto agente.'™

A partire da questi studi, dunque, ecco che assume profonda incisivita il distinguo delle cyber-
condotte rispetto a condotte meglio inquadrabili con il termine cyber-to-real (dal cyber alla realta),
forse le piu problematiche visto 1’interessamento di beni giuridici non soltanto riferibile al cyber-
spazio, ma che arriverebbe a comportare conseguenze lesive e compromissioni di beni, troppo
spesso fondamentali, quali I’integrita fisica, psichica, finanche la vita medesima di chi le subisce.
Nell’ultimo decennio in punta di condotte cyber-to-real di cyberbullismo, molti sono stati i
fenomeni che, espandendosi nella rete a livello globale hanno portato singoli ordinamenti giuridici a
dotarsi di regolamentazioni utili a prevenire, fronteggiare e da ultimo sanzionare. Esempio peculiare
che ha permesso I’attuazione di linee di governance politico-criminale sul tema ¢ quello dei c.d.
“Choke Games”, altrimenti noti come “Giochi della Morte”, dei quali lo stesso fenomeno della c.d.
“Blue Whale Challenge” sembra averne condiviso pienamente 1 tratti caratteristici. Con il termine
“Blue Whale Challenge” si fa riferimento a quel fenomeno dissacrante dell’esistenza umana che, a
partire dall’anno 2016, partito dalla Russia, ha trovato 1’interazione tramite blog e chat di social
network fra amministratori, rimasti perlopiu ignoti, e centinaia di giovani adolescenti in giro per il
mondo, cui venivano sottoposte regole e sfide dalle implicazioni autolesioniste fino a condurre i

destinatari anche al suicidio.

In risposta ad una situazione internazionale drammatica ed anomala, difficoltosa ¢ stata la reazione
che 1 sistemi giuridici e giudiziari dei paesi interessati dal fenomeno aberrante sono riusciti a fornire
anche in termini sanzionatori, in guisa a strategie normative piu disparate in via generale sul
cyberbullying. Partendo dall’attivita giurisprudenziale e dalla norma penale italiana, una
significativa risposta, seppur non totalmente soddisfacente, ¢ stata possibile solo a partire da
un’importante pronuncia della Suprema Corte di Cassazione del 2017 in merito alla configurabilita
del reato di istigazione al suicidio in relazione alla stessa pratica della nota c.d. ‘Blue Whale
Challenge’.'” Nel caso di specie, un soggetto, imputato per i reati di istigazione al suicidio e
adescamento di minori, veniva accusato di aver inoltrato messaggi per indurre al suicidio una
minorenne, la quale, pero, si era limitata ad infliggersi lievi lesioni. Pertanto, il fatto che la giovane

non avesse tentato il suicidio non consentiva di integrare I’elemento oggettivo richiesto ex art. 580

c.p., essendo, a tal fine, necessario che il tentativo di istigazione al suicidio si concretizzasse “nella

194 K. Jaishankar, Cyber Bullying: Profile and Policy Guidelines, in F. Schmallager, M. Pittaro (a cura di), Crimes of
the Internet, 2008, Prentice Hall, Upper Saddle River, NJ.

195 Cass. Sez. V, n. 57503/2017; sull’espansione del delitto di adescamento, si veda anche Cass. Sez. III, n.
32170/2018, con il commento di G. Ponteprino, La compatibilita del delitto di adescamento di minorenni con i principi
costituzionali, in Diritto Penale e Processo, 2019, n. 4, p. 521.
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morte della vittima o in una lesione personale grave o gravissima”, autoinflitta alla sua stessa
persona. La Cassazione, attenuando la “portata istigatoria” di alcuni messaggi, rinvenuti sui
cellulari delle parti in causa, ritenne che la condotta del presunto istigatore fosse inquadrabile nella
fattispecie di reato di “adescamento di minorenni” ex art. 609-undecies cp, rigettando da ultimo il

ricorso.

Ma a cosa ci si pud ancorare, in un’ottica di governance politico-criminale, per trovare risposta ai
giochi della “spirale cibernetica della morte”? Un orientamento dottrinale-giurisprudenziale avrebbe
riferito che una risposta a una domanda del genere sarebbe da rinvenire gia a partire da una storica

sentenza della Corte Costi‘cuzionale,lo6

riferita al reato di plagio e da questa stessa decisione
dichiarato incostituzionale; 1’art. 603 c.p. riferiva che “chiunque sottopone una persona al proprio
potere, in modo da ridurla in totale stato di soggezione, e punito con la reclusione da anni cinque
ad anni quindici”. La stessa disposizione, infatti, costituiva ['unico esempio di penalizzazione di
una condotta perfettamente inquadrabile con quella delle dinamiche relative alla “Blue Whale
Challenge”, tale da ridurre ad incapacita di autodeterminarsi la vittima, a causa della condizione di

dipendenza psicologica ed emotiva al volere del plagiante (nel nostro caso 1’amministratore-

dominus che inoltra i messaggi, dando inizio alla catena della morte).

La declaratoria di incostituzionalita, al tempo, trovo fondamento in un triplice ordine di ragioni: in
primo luogo, nell’indeterminatezza della norma, in netto contrasto con il principio di tassativita
enucleabile a partire dall’art. 25 Cost, in secondo luogo, nella non piena verificabilita del fatto
contemplato dalla fattispecie, nonché, in ultima battuta, nella scomoda eventualita di consentire un
ampio margine di discrezionalita del giudice, che avrebbe potuto portare a pericolosi giudizi
arbitrari da parte dell’organo decidente nell’accertamento del reato. Sebbene 1’abrogazione della
norma incriminatrice in questione si sia resa pienamente necessaria per il rispetto dei principi
costituzionali, nel corso degli anni si ¢ assistito a un movimento “nostalgico” che in piu occasioni
ha avuto modo di chiedere un intervento da parte del legislatore verso una reintroduzione del reato
di plagio psicologico all’interno del nostro codice penale. Questi input sono finiti tragicamente in
un nulla di fatto, in quanto durante la XIV Legislatura il d.d.l. del 15 marzo 2013 non arrivo a
vedere la luce per mancata conclusione del suo iter di approvazione. Il progetto prevedeva
I’introduzione di quello che sarebbe dovuto essere I’art. 613 bis del codice, contenente una
fattispecie di reato di c.d. “manipolazione mentale”. In definitiva, buona parte delle attivita volte
alla salvaguardia di beni giuridici fondamentali, quali 1’integrita psicofisica delle vittime interessate
dalla tematica stessa della Blue Whale Challenge, sarebbero esclusivamente pervenute per meriti

afferibili a una matrice europea (come ben riscontrabile dall’istituzione di una commissione di

1% Corte Costituzionale, n. 96/1981.

38




inchiesta a riguardo, promossa nel 2016 dalla Commissione Europea) e alla linea assistenziale che
I’associazionismo del terzo settore ogni giorno pone come argine a sostegno delle vittime di simili

condotte.

L’approdo del fenomeno Blue Whale Challenge in Europa, al di fuori dei nostri confini nazionali ha
avuto modo di costituire il ponte-network di una rete che trovava, come gia ricordato nel corso della
nostra sistematica trattazione, suo nodo-sorgente all’interno della Federazione Russa. Lo stesso
inizio dell’attecchire di questa peculiare forma di condotta ha trovato materializzazione a partire
dalla Polonia, nazione europea dove si sono riscontrati i casi piu critici € numericamente elevati,
che hanno spinto gia a partire dalla fine dell’anno 2016, il governo verso una seria e approfondita
discussione della triste situazione all’ordine del giorno. In stati quali Francia e Regno Unito, in
ordine alla repentina espansione del fenomeno, una considerazione merita di essere spesa anche con
riguardo al massiccio utilizzo e, forse, ‘abuso’ che si fa dello strumento informatico e della piazza-
social nel quotidiano. Il gia nominato filone di ricerca originato dall’India ha ben messo in luce
come certe abitudini sociali abbiamo permeato il tessuto culturale di nazioni, quali quelle sopra
menzionate, al punto da convertire i mezzi tipici attraverso cui porre in essere certi tipi di crimini
(cosi come 1 mezzi di ricerca della prova, per converso), con particolare riferimento a certi reati
contro il patrimonio, ma anche a delitti contro 1’ordine pubblico, delitti contro I’incolumita
pubblica, sino a costituire integrazione e non piu solo circostanza aggravante, con riferimento ai

delitti compiuti contro la persona.'”’

Tornando alla risposta sanzionatoria mirata ad inquadrare e reprimere giuridicamente il fenomeno
in analisi, a tutela di soggetti interessati dallo stesso, quali prevalentemente minori, dunque
meritevoli di un particolare ed acuito grado di tutela, sia preventiva che succedanea, anche in
Francia, si ¢ finiti con 1’adottare, in un primo momento, una linea giurisprudenziale in parte analoga
e similare a quella italiana, mancando parte degli elementi oggettivi richiesti per identificare il
fenomeno entro le possibili tipizzazioni criminose a disposizione. Solo a partire da una spinta a
matrice UE e da parte di istanze lobbistico-associazionistiche, molto presenti in terra francese sul
piano di tutte quelle condotte lesive, che possano configurare danni considerati come c.d.
“dommage irréparable” alla vita, in senso sia biologico, quanto soprattutto psichico, di soggetti
‘deboli’, si ¢ arrivati ad una tipizzazione della fattispecie criminosa di c.d. “adescamento per via
telematica di minori”, sugli esempi di Belgio e Spagna, facendovi confluire una pluralita di

condotte, tassativamente previste.

197 K. Jaishankar, N. Ronel (a cura di), Global Criminology: Crime and Victimization in a Globalized Era, CRC Press,
Boca Raton, FL.
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In un contesto come quello appena descritto, prendono le mosse le traduzioni delle esternalita di
internet, quali 1 cyber-illeciti e, in particolare, il cyber-bullying, pur nel quadro dell’incertezza gia
evidenziato nel primo capitolo. Difficoltoso e non del tutto agevole risulta essere, per altro verso,
I’inquadramento di derivati del cyberbullismo, comunemente soggiacenti ad unica disciplina in
alcuni sistemi (prevalentemente coincidenti coi sistemi di common law,'® meritevoli piuttosto di
essere oggetto di distinguo, sia per differente grado di offensivita, che per conseguenze lesive e
manifestazioni incisive su psiche o fisico del soggetto passivo contro cui I’illecito ¢ rivolto.
Parrebbe dunque ragionevole, oltreché doveroso, auspicare a scelte normative confacenti con
I’esigenza di regolare ipotesi di fattispecie che, pur partendo da un mezzo, un elemento psicologico
€ un contesto comune, trovano specificazioni ulteriori in svariati altri elementi, andando incontro a

conseguenze sanzionatorie pitt 0 meno severe.

4. IL CYBERBULLISMO NEL MONDO: UNA REGOLAZIONE NECESSARIAMENTE
CONDIVISA

Dopo aver descritto ed analizzato il fenomeno del cyber-illecito in senso normativo ed averlo
approfonditamente declinato all’interno di un contesto italiano, sotto svariate lenti, preme adesso
avvicendarsi verso un’analisi comparatistica riguardo il suo recepimento, apprezzamento e
regolazione in termini internazionali. La scelta di una trattazione sistematica dell’oggetto in esame
non puo, per sua stessa natura, infatti, non estendersi entro un contesto regolatorio di matrice
necessariamente internazionale, anche in ragione dell’evoluzione del fenomeno di internet, nei cui
confronti il diritto € sempre apparso essere in affanno; pertanto nel tentativo di giungere a risposte
condivise fra diverse nazioni dinanzi ad una causa comune, I’approccio comparativo costituisce una
risorsa indispensabile per governare le potenziali esternalita negative della rete in particolare, e del

cyberbullismo in particolare.

In un’ottica comparata, non possiamo prescindere da una breve premessa sul difficile
inquadramento della giurisdizione in materia di condotte su internet, e - soprattutto nei casi di c.d.
cyberbullismo indiretto - quale sia il diritto applicabile. L applicazione di norme condivise a livello
internazionale in materia rappresenta una delle principali problematiche, invero, dell’interezza del
dominio cibernetico. Tuttavia, risulta diffusa la prassi che applicherebbe al cyberspazio il diritto

internazionale. Cio risulta dimostrato dall’atteggiamento quasi generalizzato dei Governi, come

"% Lo stato federale del Michigan, Stati Uniti, ha implementato due statutes a tutela delle vittime di bullismo e
cyberbullismo, considerati come fenomeno autonomo ed unitario rispetto alle molteplici condotte che li possono
integrare, rispettivamente nelle compiled laws a § 380.1310B e §750.411T.

40




anche dalle considerazioni contenute in importanti contributi della dottrina internazionalistica'® e

dal report sul tema da parte del gruppo di esperti nominato dalle Nazioni Unite.''’

Proprio in questa direzione lo stesso Governo italiano pare infatti essersi mosso al termine dell’anno
passato, pubblicando il c.d. “Position Paper sul Diritto Internazionale e cyber-spazio™'',
affrontando con il documento undici aspetti differenti, dalla sovranita digitale alla piu generale
tutela dei diritti umani. Grazie a questo documento, il nostro paese si allinea alle indicazioni delle
Nazioni Unite, secondo cui il diritto internazionale, come soprattutto la Carta delle Nazioni Unite, si
applicano al cyberspazio e sono valutate di fondamentale importanza per assicurare la pace e la
stabilita. A ben vedere, il problema profilato non riguarderebbe poi soltanto quali norme adottare,

quanto altresi le modalita entro cui applicarle a un c.d. “dominio a-territoriale” quale ¢ la rete.

4.1 La generalizzata mancanza di normative in Europa e le dovute eccezioni

L’aumento della disponibilita come della necessita di Internet della societa, dunque il fenomeno
della medesima ‘digitalizzazione’, hanno posto esigenze di tutela nuove, come dimostrato
dall’esposizione massiccia ad attacchi informatici, anche a livello globale, rendendo dunque

indispensabili misure concrete per mitigare operazioni cibernetiche ostili di svariati generi e forme.

Secondo quanto sostenuto dalle Istituzioni governative italiane curatrici del protocollo, il principio
di sovranita proibisce a uno Stato di condurre operazioni cibernetiche che producano un danno sul
territorio di un altro stato, costituendo queste altresi una violazione del principio di non intervento
negli affari interni di un altro Stato, come regola portante del sistema internazionale sin dal 1830.
Diverse valutazioni occorrono essere meglio precisate in punta di attribuzione di una responsabilita,
dunque dell’attribuzione degli illeciti, non essendo sempre agevole individuare 1’autore di certe
operazioni, per quanto in materia di cyberbullying come di hate speech non si tratti, nella
maggioranza dei casi, di soggetti dotati di una elevata capacita di nascondere le proprie tracce. Fra
gli altri temi apprezzati dal position paper italiano spiccano in ultima battuta quello dei diritti umani
e della cooperazione. In merito ai primi, I’Italia ritiene che nel cyberspazio si debba applicare il
diritto internazionale dei diritti umani e che ogni stato debba tutelare tali diritti sia nel mondo reale

che in quello digitale, con particolare riferimento la liberta di espressione, al diritto di libero accesso

199 11 riferimento ¢ al c.d. Tallin Manual, testo (non vincolante) di diritto internazionale riguardante i cybercrime e la
guerra elettronica, giunto alla seconda edizione. M.N. Schmitt, L. Vihul, Tallinn Manual 2.0 on the International Law
Applicable to Cyber Warfare, Cambridge University Press, 2017.

"% Approvato dall’Assemblea Generale in data 14 luglio 2021, risoluzione A/76/135: Group of Governmental Experts
on Advancing Responsible State Behaviour in Cyberspace in the Context of International Security. Consultabile on-line
presso https://www.undocs.org/pdf?symbol=en/A/76/135, sito web, visitato il 15/02/2022.

"' 11 documento ¢ pubblicato, in lingua inglese, sul sito del Sistema di Informazione per la Sicurezza della Repubblica:
https://www.sicurezzanazionale.gov.it/sisr.nsf/archivio-notizie/italian-position-paper-on-international-law-and-
cyberspace.html, sito web, visitato in data 11/02/2022.
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alle informazioni, al diritto all’oblio e al diritto alla privacy. Sulla cooperazione poi, ¢ indubbio
come questa si dimostri lo strumento fondamentale nel dominio cibernetico, non essendo un caso
che, anche nell’ultimo anno, sia nell’ambito della NATO che dell’Unione Europea, sia stata
costantemente sottolineata 1’importanza che i paesi collaborino per rafforzare le misure di
prevenzione e di contrasto agli attacchi informatici su larga scala; come anche di individuare linee
normative sempre piu di carattere multilaterale con riferimento alla generalita di condotte
telematiche lesive di beni giuridici fondamentali appartenenti ai singoli soggetti. Sebbene il
cyberbullismo e, piu in generale il bullismo, siano da sempre stati considerati motivi di
preoccupazione e una violazione dei diritti dei minori, con un forte impatto sui giovani, sulle loro
famiglie, sugli insegnanti e sui problemi, nel continente europeo non si ¢ arrivati ad un’opera di
regolazione del fenomeno in termini normativi che fossero davvero innovativi, ne, tantomeno, ad
una sua effettiva ed organica tipica criminalizzazione (salvo debite eccezioni che non mancheremo

di analizzare).

4.1.1 L’estensione di fattispecie preesistenti e [’applicazione del Criminal Justice Courts Act nel
sistema del Regno Unito

Un chiaro esempio di apprezzamento indiretto del fenomeno ¢ quello riferibile al Regno Unito,
dove si ¢ proceduto ad un’applicazione di fattispecie preesistenti e del c.d. “Criminal Justice and
Courts Act”. Nonostante i primi passi in terra anglofona, verso un tentativo di regolamentazione
normativa, avanzati con il c.d. Byron Review''? prima e la costituzione di un’Agenzia Governativa
quale il Department for Children, Schools and Families (DCSF), e i loro costanti impegni e
tentativi ai fini di una corretta rimozione, da parte dei siti, dei singoli contenuti considerati dagli
utenti offensivi, non si ¢ arrivati da subito al risultato atteso. Come deducibile dal rapporto annuale
del 2010 prodotto dalla stessa Agenzia, non vi fu alcun progresso visibile in tal proposito, n¢ per cio
che riguarda 1 giovani (cyberbullying) né per quanto riguarda gli adulti (hate speech): 1 prestatori
dei servizi social avrebbero infatti dovuto abbattere i tempi di rimozione dei contenuti, effettuando
tale operazione “con coerenza e trasparenza”, invece continuarono a pubblicare contenuti che
violavano gli stessi c.d. “terms of service” senza fornire spiegazione alcuna all’utente che li
segnalava come inappropriati. Salvi pochi altri servizi forniti prevalentemente da providers
riconducibili prevalentemente al campo della telefonia mobile, al 2010 la situazione appariva come

. . . . . 11
esattamente coincidente a quella italiana, americana ed europea in generale.'"?

"2 T, Byron, Safer Children in a Digital World, The Report of the Byron Review, 2008, DCSF Publications,
Nottingham, U.K.

'3 T. Byron, Do we have safer children in a digital world? A review of progress since the 2008 Byron Review, DCSF
Publications, Notthingham, U.K.
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Pur rimanendo molti i tentativi di fronteggiare il fenomeno, cid che risultava era un vero e proprio
vuoto normativo relativamente alla tutela delle vittime, potendosi queste difendere esclusivamente
grazie all’applicazione di disposizioni riferite a reati simili, seppur autonomi e differenti. Cosa di
cui va tenuto conto nell’applicazione di fattispecie gia disciplinate ai casi di cyberbullismo ¢ pero la
distinzione fra comunicazioni che possono costituire minacce credibili di violenza alla persona o di
danni materiali, o all’opposto quelle comunicazioni che colpiscono specificamente un individuo o
un gruppo e che possono integrare reati quali molestie o lo stalking, gia tutelate in terra britannica
dal c.d. Protection from harassment Act del 1997. Tuttavia, lo stesso direttore delle Public
Prosecutions inglesi affermo che anche le comunicazioni che non rientrano in nessuna delle
categorie succitate, ovvero quelle che possono in maniera approssimativa essere definite come
meramente offensive, indecenti, 0 oscene possono trovare tutela nel caso in cui avvengano su social

media.'"

Mentre per le ipotesi di fattispecie di c.d. “minaccia credibile” di dichiarare di voler uccidere una
persona possono vedersi applicate le disposizioni di cui alla sez. 16 della Offences Against the
Person Act (1861), qualora, invece, le stesse consistono in una vera e propria linea di condotta di
carattere continuativo, allora si vedra applicata la disciplina di cui all’art. 4 del Protection from
harassment Act. A ben vedere occorre ricordare che le c.d. “minacce credibili” di violenza alla
persona, ossia di cagionare danni alla sua proprietd, possano altrimenti rientrare nell’ambito di
operativita della tutela della Section 127 del Communication Act, vietando questa I’invio di
messaggi di carattere “intimidatorio” attraverso una rete pubblica di telecomunicazioni, seppur nel
rispetto del binding precedent,'" che afferma 1’impossibilita applicativa delle disposizioni in via
“analogica” a casi di cyberbullismo, qualora si tratti di “un messaggio che non crea mediamente
paura o apprensione in coloro che lo leggeranno o verso cui ¢ rivolto, difettando lo stesso di

contenuti manifestamente minacciosi”.''®

Diverso il caso della discriminazione come contenuto del messaggio medesimo, la quale si
vedrebbe inquadrata entro le disposizioni previste dal § 28-32 del Crime and Disorder Act (1998),
nonché del § 145 del Criminal justice Act, dal quale si fa derivare una circostanza aggravante nei
casi di riferimenti razziali, religiosi, in merito all’orientamento sessuale, ovvero all’identita di
genere. Com’¢ noto, tuttavia, la maggior parte delle condotte di cyberbullismo si configura quali

messaggi contenenti comunicazioni che si distinguono per il loro carattere grossolanamente

14 Cosi affermato dal DPP Keir Stramer in data 20.09.2012, in riferimento ad un famoso caso di hate speech, il famoso
caso R v Paul Chambers (popolarmente conosciuto come il Twitter Joke Trial).

5 Paul Chambers v DPP, Case n. CO/2350/2011.

"% Ibidem, si veda a proposito il commento del caso Chambers nella dottrina americana in E. Volokh, First Amendment
and Related Statutes: Problems, Cases and Policy Arguments, 2020, settima edizione, Foundation Press.
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offensivo, indecente, minaccioso, o altrimenti falso od osceno, la cui tutela nel regno unito ¢
rinvenibile nella Section 1 del Malicious Communications Act o nella Section 127 del
Communications Act. 1l reato si considera come perfettamente integrato nel momento stesso in cui
esso ¢ inviato, senza esigere quale requisito oggettivo della condotta la presa visione del
destinatario cui ¢ rivolto; dunque, operando una presunzione assoluta di conoscibilita da parte del
soggetto leso dal momento in cui il contenuto lesivo dello stesso circola nel cyberspazio e nei server
del social network o della piattaforma comunicativa altrimenti di riferimento. La normativa cui si fa
riferimento si differenzia per vero, da quella contenuta del gia richiamato Malicious
Communications Act, in quanto richiederebbe 1’elemento di prova della dimostrazione dell’effettiva
consapevolezza da parte del soggetto agente che il messaggio fosse dotato in concreto di
caratteristiche formali e contenutistiche offensive in generale, come anche che ordinariamente ci si

sarebbe potuti aspettare una sua ricezione da parte del soggetto passivo.

In definitiva, appare chiaro che tutte queste previsioni siano piuttosto complesse da applicare ai casi
di cyberbullismo, non solo constatata la particolare entitd del minore in genere, bensi poiché
risulterebbe conflittuale 1’estensione alla rete di fattispecie gia esistenti rispetto al diritto di libera
espressione in rete, previsto dallo Human Rights Act inglese, cosi come modificato a seguito del
recepimento della Convenzione Europea dei Diritti dell’Uomo. Dunque, risulta sempre piu nitida
I’esigenza primaria di adottare una disciplina specifica, la quale si proponga di individuare e
tipizzare coerentemente le diverse ipotesi astrattamente configurabili di cyberbullismo, cosi come le

oy . . .11
loro modalita e sanzioni corrispondenti''’.

4.1.2 La recente normativa spagnola: [’evoluzione sino all’intervento della novella della Ley

Organica 1/2015

In evidente contrapposizione alla gia ricordata generalizzata assenza in Europa di discipline
organiche di merito sul fenomeno del cyberbullismo, un’analisi approfondita va rivolta a quella che
¢ invece l’innovativa esperienza spagnola che ha condotto, da ultimo, ad una soluzione
maggiormente confacente all'obiettivo di neutralizzare il cyber illecito. Nel contesto spagnolo,
infatti, si ¢ in piu occasioni provveduto all’individuazione di una particolare fattispecie lesiva quale

. 118 N . .. . . . .
il c.d. acoso "” che, come tale, puo declinarsi in diverse sfumature della condotta base che, in via di

7 p. Smith, J. Mahdavi, M. Carvalho, N. Tippett, An investigation into cyberbullying, its forms, awareness and
impact, and the relationship between age and gender in cyberbullying, in Journal of Child Psychology and Psychiatry,
2018.

"8 La Real Academia della lingua spagnola definisce “acoso”, come “la accién y efecto de acosar’ ossia: “I.
Perseguir, sin darle tregua ni reposo, a un animal o a una persona (...) 3. Perseguir, apremiar, importunar a alguien
con molestias o requerimientos”. Sebbene possa verificarsi un acoso quando qualcuno viene infastidito da richieste o
domande insistenti (“no me acoses” si suole dire, che significa “non scocciarmi”), la natura delle molestie - per cio che
interessa al diritto penale, ¢ piu propriamente quella persecuzione senza tregua o riposo, che in alcuni sistemi giuridici
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semplificazione, possiamo definire “molestie”. La letteratura giuridica spagnola e, prima ancora, il
legislatore spagnolo, sovente si sono imbattute nella trattazione analitica del fenomeno, le cui
sfumature dipenderebbero da caratterizzazioni proprie delle vittime destinatarie di tali condotte

. . . . . .+ 119
lesive, pur sussistendo come fondamento il carattere univoco della persecutorieta.

La problematica del bullismo prima e del cyberbullismo in secondo luogo, entro a far parte del
dibattito legislativo spagnolo in un’ottica di apprezzamento di fenomeni sociali diffusi nel quadro
sociale e scolastico spagnolo a partire dal 2005, con la definizione dell’oggetto dell’Istruzione n.
10/2005, intitolata “Sobre el tratamento del acoso escolar desde el sistema de Jusiticia juvenil”lzo,
emanata dalla Procura Procura Generale dello Stato spagnolo a seguito di fatti giudiziari inerenti al
fenomeno trattato che sconvolsero 1’opinione pubblica spagnola al punto da richiedere un intervento
mirato ed immediato. A partire da una repentina evoluzione del fenomeno del bullismo, chiamato
anche acoso escolar, cosi etichettata la fattispecie in spagnolo piuttosto che attraverso
I’anglosassone “bullying”, si individuava il fenomeno in esame in quegli incidenti tra alunni o
studenti, ripetuti nel tempo e dal carattere violento, consistenti in aggressioni fisiche, minacce ed
insulti posti in essere nell’ottica di un rapporto gerarchico di sottoposizione della vittima al volere
del suo aggressore. A partire da questa fattispecie base e da una sua definizione contenuta in
numerosi studi portati avanti dal 2005 in poi, il termine “cyberbullismo” entrd a far parte della
trattazione psicosociale e giuridica in Spagna a partire dall’anno 2007, con una sua sommaria
introduzione in un rapporto a cura del Difensore Civico spagnolo intitolato “Violencia escolar: El
Maltrato entre Iguales en la Educacion Secundaria Obligatoria (1999-2006). Nuevo Estudio y

actualizacion dell’Informe 2000.”

Nonostante la iniziale sommarieta della trattazione di un fenomeno, che ancora faticava ad essere
riconosciuto nella sua variante “tecnologica”, al netto di un suo minor tasso d’incidenza rispetto al
semplice acoso escolar, col passare degli anni si iniziava a prendere consapevolezza del fenomeno
del c.d. cyber acoso a seguito dell’esponenziale aumento dei casi nel territorio della penisola iberica
e di ulteriori fatti di cronaca che macchiarono la storia di centinaia di adolescenti. Nel 2012, seppur

ancora in assenza di un qualsiasi tipo di intervento da parte del legislatore comincia una lenta opera

si caratterizza come molestia e/o grave fastidio, che finisce per essere incanalata quale presupposto, ad esempio, della
violenza domestica. Deve precisarsi che I’ordinamento spagnolo ne conosce differenti tipologie, riconducibili ad un
ampio ventaglio di fattispecie, di cui rappresentano chiaro esempio le forme di “acoso laboral” e “acoso inmobilairio”,
oggetto di tipizzazione per il tramite della riforma del codice penale attuata attraverso la Ley Organica n. 5/2010.

' JL. De La Cuesta Arzamendi, V. Mayordomo Rodrigo, Acoso y derecho penal, in Eguzkilore - Cuaderno del
Instituto Vasco de Criminologia, 2011, n. 25, pp. 21-48.

120 Deve in realta dirsi come la primissima definizione di bullismo si riscontri gia nella memoria annuale del Defensor
del Menor de la Comunidad de Madrid (2005), emanata in seguito al suicidio di Jokin Ceberio, con limitato riferimento
al territorio madrileno, con la quale il bullismo veniva definito “accion reiterada a través de diferentes formas de acoso
(fisico o psicologico) u hostigamiento entre dos alumnos o entre un alumno y un grupo de compariieros en el que la
victima estd en situacion de inferioridad respecto al agresor o agresores”.
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.. . . 121 . . . . .
di riconoscimento del fenomeno delle corti spagnole ~', senza che, tuttavia, queste riuscissero in via
unanime a fornire una univoca configurazione oggettiva specificata, lasciando in definitiva ancora

piu vuota quella lacuna normativa cui si ¢ fatto riferimento.

Un complicato intreccio fra esigenza preventiva-educativa e crescenti richieste da parte di istanze in
cerca di una criminalizzazione del fenomeno portarono, con la L. n. 2 del 3 maggio 2006,
all’introduzione di una disciplina di dettagli. A partire da questo intervento si profildo una riforma
del sistema educativo tale da proporre particolare attenzione sull’educazione e sullo strumento
culturale quali meccanismi utili alla prevenzione e alla risoluzione dei rapporti fra vittima e bullo.
La scelta optata trovo il favore della maggioranza della dottrina penalistica spagnola del tempo,
dove spiccava fra le tante voci quella secondo cui le politiche in materia di bullismo dovessero
trovare ristoro non gia nello strumento ultimo della macchina penale, quanto piu sul ricorso a
strumenti di carattere preventivo, dovendo quindi vedersi riconosciuto un solo carattere residuale al
primo, azionabile, in via esclusiva, innanzi a condotte in grado in concreto di arrecare un danno
significativo in capo alla vittima o quantomeno di produrre un significativo rischio che questo si

. 122
sarebbe potuto verificare.

L’acoso escolar, proprio in ragione dell’entita di soggetti che si possono ricondurre alla sua
fattispecie, ha permesso in quella fase iniziale di far rimanere confinato 1’intervento penale ad
ipotesi residuali, ferme anche le garanzie fissate dall’ordinamento penale spagnolo in punta di
responsabilita penale del minore, fra cui spicca la garanzia della non-imputabilita del minore infra-
quattordicenne, in maniera sovrapponibile all’ordinamento italiano. Con I’avanzare di fatti di
cronaca che vedevano le conseguenze di atti di bullismo e cyberbullismo come particolarmente
tragiche, si accesero le scintille nel dibattito dottrinale-giurisprudenziale, con rilevanti istanze che
chiedevano un’opera di piena criminalizzazione delle condotte in questione. Fu cosi che Ia
giurisprudenza delle corti spagnole assunse un ruolo primario nell’individuazione dei criteri
oggettivi che potessero essere considerati essenziali ed utili all’integrazione e alla determinazione

del cyberbullismo.'*

Una rilevanza penale del fenomeno dell’acoso escolar ¢ stata rilevata dalla
giurisprudenza recente del Tribunale Supremo, facendo riferimento soprattutto ai delitti contro

I’integrita morale tipizzati entro il Codigo Penal spagnolo.'**

121 §j richiamano le seguenti decisioni: Sentencia de la Audiencia Provincial de Las Palmas, 15 novembre 2013, n. 209
e Sentencia de la Audiencia Provincial de Valencia, 14 marzo del 2014, n. 107.

22 M.L. Cuerda Arnau, Acoso escolar y Derecho Penal de Menores. Estudios sobre la responsabilidad penal del
menor, in Coleccid Estudis Juridicos, 2006.

' J.A. Moreno Martinez, Problemdtica de la violencia escolar: mecanismos juridicos de proteccion, in La
Responsabilidad Civil y su Problematica Actual, 2007; V. anche F. Pérez Ferrer, La respuesta penal al acoso escolar, in
Rivista de Derecho y Educacion, 2010.

124 Sj ricorda come il bene giuridico dell’integrita morale sia riconosciuto come meritevole di tutela in via autonoma
anche a livello costituzionale entro i limiti di cui all’art. 15 della Carta Costituzionale spagnola.
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In virtt di quanto ricostruito, la giurisprudenza successiva, sul tema, individuo come norma di
riferimento proprio il dispositivo dell’art. 171.1 codigo penal che, proponendosi di tutelare la
dignita umana del soggetto passivo, risultava essere applicabile contro chiunque infliggesse a una
persona un trattamento “degradante”, andando cosi a menomare la sua integritd morale. La norma
richiamata ¢ stata a lungo criticata per una sua intrinseca potenziale conflittualita con il principio di
tassativita da parte della giurisprudenza che ha avuto modo in piu occasioni di riconoscere il reato
in esame come particolarmente predisposto ad un’interpretazione letterale incerta, date le sue vaghe

parole che non rispondono adeguatamente al principio di tassativita.'>

Ecco che con riferimento alla ripetitivita tipica del fenomeno del bullismo e del cyberbullismo, si
giunse ad applicare alle fattispecie de quo il reato del acoso permanente, inserito all’art. 172 ter del
codigo penal gia dall’anno 1995, definita in maniera un po’ impropria da alcuni media quale il
primo riconoscimento penale su terra europea del cyberbullismo, dovendo piuttosto far riferimento
ad un reato strutturalmente simile agli atti persecutori. Solo con la Ley Organica del 2015 si
aggiunse al primo comma dell’articolo in questione I’apprezzamento di condotte criminose ampie.
L’impianto normativo richiamato, pur non proponendosi di normare il bullismo come neanche la

sua variante cibernetica, risulta esserne la principale leva di tutela.

Da ultimo, occorre brevemente soffermarsi sull’ulteriore rilevo che assume nel codice penale
spagnolo la fattispecie tipica di rivelazione e scoperta di segreti (art. 197 del codigo penal). La
norma ¢ da molti richiamata quale il meccanismo di tutela penale che la legge accorda in caso di
lesione del bene giuridico fondamentale della riservatezza, richiamato nella carta fondamentale
spagnola all’art. 18.1. Il riconoscimento di un simile diritto esplica la propria efficacia in termini di
tutela entro un duplice binario: sia quello del diritto all’esclusione di intromissione dei terzi nella
vita privata del singolo cittadino, sia, d’altro canto, il diritto al controllo della pubblicizzazione di
informazioni personali. Dalla disposizione non pud che emergere un’ampia portata di difesa,
applicata in piu occasioni in terra spagnola in casi di cyberbullismo, pur contemperata con quanto
disposto dalla succedanea Ley Organica del 2015 che, aggiungendo un settimo comma, ha tipizzato
condotte e conseguenze riferibili al tema del cyberbullismo soprattutto nell’ipotesi di distribuzione
non consensuale di immagine intime. Con la riforma del 2015, da ultimo, il legislatore spagnolo ha
quindi ampliato anche la normativa di dettaglio in materia del sexting, annoverando alcuni strumenti
come compatibili alla regolazione giuridica, sia su piano apprezzativo che punitivo, alla repressione

delle condotte di cyberbullismo.

125 Sentencia de la Audiencia Provincial Santa Cruz de Tenerife, 18 giungo 2012, n. 127 si ¢ espressa sul reato come
“absolutamente abierto al utilizar expresiones vagas que no responden adecuadamente al principio de taxatividad.”
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4.2 La normativa progressiva e integrata nel caso dello Stato Federale del Michigan

La trattazione fin qui svolta ci dovrebbe aver permesso di comprendere che, almeno con riferimento
a singole condotte di cyberbullismo dalle quali scaturisca un illecito penale, il cyberbullismo non
viene qualificato né parimenti sanzionato come autonomo centro di imputazione della responsabilita
penale. Non sono mancate tuttavia iniziative de iure condendo di parere opposto, nonché veri e
propri esempi di inquadramento di tali condotte come crimini: si fa qui riferimento ai casi

americano dello Stato Federale del Michigan ed a quello Messicano.

Nel sistema statunitense, a partire dal 2013, su una spinta da parte del Governo Statunitense, i
singoli stati federali hanno infatti avuto modo di attuare tramite ’impiego di leggi federali dal
contenuto di dettaglio normative in materia di condotte di “bullying”, “hazing” ed affini, partendo
da un inquadramento definitorio specificato dallo stesso Governo americano e fruibile attraverso
mezzi di pubblicita informativa quali siti governativi istituzionali e campagne di sensibilizzazione e
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formazione.

Nel Michigan, a partire dal 2019, il cyberbullismo venne infatti dichiarato reato grazie ad uno
statute'”’ sostenuto dalla maggioranza repubblicana e firmata dall’allora governatore Rick Snyder.
Con tale atto normativo si arrivo ad incriminare ’autore di condotte di atti di bullismo che abbiano
conseguito dei danni alla vittima designata in seguito a messaggi pubblicati su social media o altri
forum online. Il provvedimento, entrato in vigore gia nell’aprile dello stesso anno definisce il
cyberbullying come “la pubblicazione di un messaggio o di altro tipo di dichiarazione in un forum
pubblico in rete con l’intento di danneggiare, intimidire o molestare una persona al fine di
cagionare disagio emotivo o altri danni alla persona”. La previsione in esame fa corrispondere,
all’apposizione in essere di simili atti illeciti, la sanzione detentiva della reclusione fino a un anno
di carcere (oltre a una sanzione pecuniaria accessoria sino a mille dollari), qualora le azioni
apportate dal perpetrator interferiscano con le “opportunita educative” della vittima, ovvero ne
influenzino negativamente 1’abilita di partecipare alle attivita della scuola poiché pongono la vittima
in stato di grave ansia (substantial emotional distress) o paura di aggressioni (fear of physical
harm), ovvero ancora che abbiano avuto un effetto negativo sulla salute fisica o mentale del pupillo
ovvero infine che abbiano causato un danno al funzionamento scolastico.'*® Si aggiunge a questa
un’ipotesi di quello che nei nostri confini qualificheremmo reato aggravato dall’evento, alla luc